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Tiivistelméa

Monia kriittisen infrastruktuurin jarjestelmia, kuten sahkon-, lammon- ja kaasunjakeluverkostoja
voidaan mallintaa kuljetusverkostoina, joiden tehtdvand on toimittaa hyodykkeita ja palveluja
asiakkaille. Kuljetusverkoston osat ovat usein alttiitta esimerkiksi poikkeuksellisten sdiilmiGiden
tai teknisten virheiden aiheuttamille vikaantumisille. Jos vikaantumisten seurauksena kaikkien
asiakkaiden kysyntaa ei saada tyydytettya, verkoston suorituskyky alenee.

Verkoston kykya suojautua vikaannuttavia tapahtumia vastaan ja palautua ennalleen
vikaannuttavan tapahtuman sattuessa kutsutaan resilienssiksi. Resilienssid voidaan parantaa
riskienhallintatoimenpiteilld, jotka vahvistavat verkostoa ja joiden seurauksena verkosto voi
vikaantumisen jilkeen jatkaa operatiivista toimintaansa nopeammin. Toimenpiteet ovat kuitenkin
usein kalliita, ja niiden yhteisvaikutukset resilienssin kannalta ovat vahvasti epélineaarisia.

Tassa tyossd kehitetddn malli kustannustehokkaiden toimenpideyhdistelmien eli -portfolioiden
valintaan, kun toimenpiteilldi voidaan (i) pienentad kuljetusverkon yksittdisten osien
vikaantumistodennakoisyyksia ja (ii) lyhentda osien korjausaikaa. Mallin avulla voidaan tunnistaa
sellaiset toimenpideportfoliot, joiden avulla verkoston keskimaadrdinen suorituskyky on
tarkastellulla aikavilillai mahdollisimman suuri, kun toimenpideportfolion kokonaiskustannusta
rajoittaa tietty budjetti. Mallia havainnollistetaan esimerkinomaisella sdhkonjakeluverkostolla.
Malli on kuitenkin riittavan geneerinen tukeakseen kustannustehokasta
riskienahallintatoimenpiteiden valintaa my6s muille kriittisille infrastruktuureille, joiden
tehtavana on valittaa hyodykkeita tai palveluja tehokkaasti asiakkaille.

Avainsanat Kustannustehokkuusanalyysi, portfoliovalinta, kriittiset infrastruktuurit,
kuljetusverkostot.
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1 Johdanto

Kriittiset infrastruktuurit voidaan maéaéritelld sellaisiksi fyysisiksi tai virtu-
aalisiksi systeemeiksi, jotka ovat yhteiskunnan kannalta niin elintérkeité,
ettd niiden vikaantumisella on yleista turvallisuutta, taloudellista toimivuut-
ta, terveyttd tai turvallisuutta heikentdvid vaikutus (Moteff ja Parfomak,
2004). Yhdysvaltain Homeland Security -virasto méaérittelee yhteiskunnan
kannalta kriittisiksi infrastruktuureiksi maatalouden, pankkitoiminnan, ke-
mianteollisuuden, maanpuolustuksen, hétéd- ja ensiapupalvelut, energiaver-
kostot, ruoanjakelun, hallituksen, informaatio- ja puhelinyhteydet, posti- ja
ldhetyspalvelut, julkisen terveydenhuollon, kuljetusverkostot ja vedenjakelun
(Brown et al., 2006).

Edella kuvatun kaltaisia infrastruktuureja voidaan usein mallintaa verkos-
toilla, joissa solmut on yhdistetty toisiinsa kaarilla. Verkoston komponent-
tien vélisiin yhteyksiin kohdistuu usein joitakin fysikaalisia tai taloudellisia
rajoitteita, kuten maksimivirtaus putkessa (Alderson et al., 2014). Verkosto-
mallin kaarilla kuvataan kaikki mahdolliset yhteydet solmujen vélilla ja kaa-
rien rajoittavat ominaisuudet kuvataan asettamalla niille maksimivirtauk-
set. Edelld mainituissa modernin yhteiskunnan systeemeissé tilanne voisi ol-
la sdhkonjakeluverkosto, jossa voimalaa mallinnetaan verkoston ldhteené ja
se on yhdistetty kaarilla jakelukeskuksia kuvaaviin verkoston nieluihin tai
muihin solmuihin.

Kriittistd infrastruktuuria kuvaavan verkoston solmut tai kaaret voivat vi-
kaantua esimerkiksi poikkeuksellisen sééilmion, teknisen vian tai ilkivallan
seurauksena. Tiéllaiset vikaantumiset alentavat tyypillisesti verkoston suori-
tuskykyé, jota voidaan mitata esimerkiksi séhkonjakeluverkoston tapaukses-
sa tarkastelemalla kokonaiskysynnén téayttoastetta. Verkoston vikojensieto-
kykyéd kutsutaan resilienssiksi, ja sitd voidaan mallintaa esimerkiksi tarkaste-
lemalla systeemin kokonaissuorituskyvyn alenemista tai aikaa, jossa sen suo-
rituskyky palautuu normaalille tasolleen (Omer et al., 2012). Verkoston re-
silienssid voidaan parantaa erilaisilla riskienhallintatoimenpiteilld, kuten sol-
mujen vikaantumistodennékoisyyksid pienentdmaélld tai niiden vikaantumi-
saikoja lyhentdmalla. Riskienhallintatoimenpiteiden kustannustehokas valin-
ta on kuitenkin tyypillisesti hankalaa, sill (i) erilaisia toimenpideyhdistelmi&
eli -portfolioita on toimenpiteiden lukuméardan suhteutettuna eksponentiaa-
linen mééré ja (ii) toimenpiteiden vaikutus verkoston resilienssiin on vahvasti
epalineaarinen.

Téssé tyossa kehitetddn analyyttinen malli, jonka avulla voidaan valita kus-
tannustehokkaat riskienhallintatoimenpideportfoliot kuljetusverkostossa, jos-



sa tavoitteena on tayttdd eri solmujen kysynnét kaarien virtausta rajoitta-
vien maksimikapasiteettien puitteissa. Erityisesti keskitytddn tarkastelemaan
toimenpiteitd, joilla voidaan joko (i) pienentdé verkoston solmujen vikaan-
tumistodennékdisyytta tai (ii) lyhentdéd vikaantuneen solmun korjausaikaa.
Mallin kayttod esitelliin numeerisen esimerkin avulla.

Tyon rakenne on seuraavanlainen. Luvussa 2 tarkastellaan aiheesta kirjoitet-
tua kirjallisuutta ja aiempia ldhestymistapoja. Luvussa 3 esitellddn verkosto-
malli, jonka kayttod havainnollistetaan numeerisen esimerkin valossa luvussa
4. Luvussa 5 tehdédan johtopaatokset ja pohditaan mallin kayttotarkoituksia,
rajauksia ja laskennallisia haasteita.

2 Kirjallisuuskatsaus

Verkostojen riskejé ja niiden resilienssié sekéd niiden tarkasteluun vaaditta-
via tyokaluja on tutkittu laajasti vuosituhannen alusta ldhtien. Perinteiset
menetelmét pyrkivat l1oytamasn mahdollisimman luotettavia verkostoraken-
teita siten, ettd solmujen viliset yhteydet séilyvat mahdollisimman hyviné
vikaannuttavan tapahtuman jialkeen (Latora ja Marchiori, 2005), (Israeli ja
Wood, 2002). Taménkaltaisissa menetelmissé verkostorakenteiden luotetta-
vuutta mitataan solmujen valisten yhteyksien magralla tai niiden pituuksilla.

Vaikka verkostorakenteiden tarkastelu antaa mielenkiintoisia tuloksia raken-
teiden suunnittelusta, niistd on vain vahan hyotya tilanteisiin, joissa verkos-
ton rakennetta on liian kallista muuttaa. Liséksi solmujen vilisten yhteyksien
tarkasteleminen saattaa olla toimiva menetelmé muun muassa tietoliikenne-
verkkojen luotettavuuden mittaamiseen, mutta se voi olla riittdmaton mit-
tari tarkasteltaessa verkostoja, joiden tehtavéana on valittda hyodykkeité ja
palveluita tehokkaasti asiakkaille (Scaparra ja Church, 2008).

Kuljetusverkostoissa hyodykkeet tai palvelut liikkuvat kaaria pitkin nie-
lusolmuihin, joiden kysyntd pyritddn tayttdméadan. Kuljetusverkostojen luo-
tettavuuden arviointiin sopii paremmin kokonaiskysynnén odotusarvoinen
tayttoaste. Omer et al. (2012) esimerkiksi tarkastelevat kokonaiskysynnén
tayttoastetta kuljetusverkostoissa, joissa hyodykkeet liikkuvat meriteitse
satamien vililld. Toimintakyvyton satama ei voi vastaanottaa rahtialuk-
sien toimittamia hyddykkeitd riippumatta yhteyksien pituuksista ja niiden
maéadrasta. Toimintakyvyn alenema ei pelkéstdan vihenné yhteyksien méaaraé
vaan myos pidentédd aikaa, jonka kuluessa hyodykkeet tai palvelut saadaan
kuljetettua. Tamé alentaa kokonaiskysynnén téayttoastetta.



Kuljetusverkostoihin liittyvit vikaantumistapahtumat voivat johtua esi-
merkiksi dlykkddan vastapuolen verkostoon kohdistamista hyokkayksisté.
Téllaisilta hyokkayksiltd suojautumisen tueksi on kehitetty peliteoreettinen
malli (Brown et al., 2006). Tdssa tyossa rajoitutaan kuitenkin tarkastelemaan
yleisimpid tahattomia vaurioita, kuten komponenttien hajoamiset, poikkeuk-
selliset sddilmiot ja inhimilliset virheet (Murray, 2013).

Systeemin sietokykyéd vikaantumisia vastaan voidaan kuvata resilienssilla.
Omer et al. (2012) méadrittelevit systeemin resilienssin sen kyvyksi ot-
taa vastaan vikaannuttava tapahtuma ja jarjestaytya uudelleen muutoksen
jalkeen saavuttaakseen alkuperéistd vastaavan toiminnallisuuden, rakenteen
ja tasapainon. Resilientin systeemin kokemalla vikaantumistapahtumalla on
vihédinen vaikutus systeemin toimintoihin (Alderson et al., 2014). Murray
(2013) tarkastelee kuljetusverkoston resilienssié sen lapi kulkevan maksimi-
virtauksen avulla, jolloin vikaantumisten aiheuttamat alenemat maksimivir-
tauksessa vaikuttavat kokonaiskysynnén tayttoon. Téssa tyossa tarkastellaan
kuljetusverkostoja, joiden resilienssin mittarina kédytetdan sen odotusarvoista
kokonaiskysynnén téayttoastetta.

Resilienssid voidaan parantaa toimenpiteilld, jotka vahvistavat systeemii ja
joiden seurauksena systeemi voi vaurioitumisen jéilkeen jatkaa operatiivis-
ta toimintaansa nopeammin (Omer et al., 2012). Vugrin et al. (2009) mit-
taavat systeemin resilienssid todennédkoisyydelld, jolla sen suorituskyky on
riittavalla tasolla jonkin ajan kuluttua vikaantumisesta. Tésséd asetelmassa
verkoston resilienssié voidaan parantaa pienentamélld yksittédisten solmujen
korjaamisaikoja. Kangaspunta ja Salo (2014) kehittdviat menetelmén, jon-
ka avulla voidaan tarkastella eri vikaantumistapahtumien vaikutuksia kul-
jetusverkoston resilienssiin. T&lld menetelmélld voidaan 16ytaa kustannuste-
hokkaat riskienhallintatoimenpideportfoliot eli yhdistelmét yksittéisten sol-
mujen vikaantumistodennékoisyyksid pienentévista riskienhallintatoimenpi-
teistd. Tassa tyossa tdtd menetelmid laajennetaan ottamalla huomioon myos
sellaiset toimenpiteet, joilla solmujen korjaamisaikaa voidaan lyhentaé.

3 Mallinnusviitekehys

3.1 Verkostomalli

Tarkastellaan verkostoa G(V, E), joka koostuu solmuista V' = {S,1,...,n}
ja suunnatuista kaarista £ C {(i,7)]i,5 € V}. Téssd solmu S on ldhde
ja solmujoukko W C {1,...,n} on nieluja. Solmujen kysynnit ovat d; ja



d; = 0,Vi € V' \ W. Virtausmuuttuja f;; kuvaa virtausta kaarella (7, j), ja
sitd rajoittaa kyseisen kaaren maksimikapasiteetti r;;. Esimerkki verkostosta
nidhdéian kuvassa 1. Kaarien maksimikapasiteetit ja niiden optimaaliset vir-
taukset on esitetty kaarien vieressi ja solmuista ulospédin suuntautuvat nelict
kuvaavat solmujen kysyntoja.

7 Kokonaiskysynnan

tayttoaste = 100%
6

Kuva 1: Esimerkkiverkosto

Solmujen kysynnén tayttava virtaus voidaan ratkaista maarittelemallé jokai-
sesta solmusta ¢ € {1,...,n} kaari (¢,7T") keinotekoiseen loppusolmuun 7" ja
asettamalla jokaisen kaaren kapasiteettirajoitteeksi sen alkupisteend olevan
solmun kysynté (r;7 = d;). Solmujen yhdistdminen loppusolmuun 7" tapahtuu
kuten kuvassa 2. Verkoston G(V, E) suurin mahdollinen kokonaiskysynnéin
taytto saadaan maksimoimalla loppusolmuun 7" virtaavien hyodykkeiden tai
palveluiden méardad, kun solmuihin {1,...,n} tuleva ja sieltd ldhteva vir-
taus rajoitetaan yhtd suuriksi. Kokonaiskysynnén tédytén maksimointi voi-
daan muotoilla LP-tehtévana (1).

F(G(V.FE)) = i

max F(G(V, E)) Zf

st. 0 fij <rij, 1, €V (1)
0< fir<d;, 1€V
fsj+Zfij:ijk+ij7j€V

i#j ki

Taméan maksimivirtaustehtavin ratkaisemiseen kaytetaan valmista ratkaisu-
menetelmééd (Boykov ja Kolmogorov, 2004).



Kuva 2: Loppusolmu T

3.2 Vikaantumiset verkostossa

Oletetaan, ettd solmut {1,...,n} voivat vikaantua toisistaan riippumatta
todennédkoisyyksilla p = [p1,...,pa], pi € [0,1] Vi. Vikaantuneen solmun
korjaamiseen kuluu kaikille solmuille sama aika At; = At Vi. Vikaantumisia
voidaan kuvata binéériselld vektorilla z(h) = [21(h), ..., z,(h)], missa h CV
on vikaantuneiden solmujen muodostama joukko ja h; = 1 jos ja vain jos
solmu ¢ on vikaantunut. Vikaantunut verkosto on télloin G(V', E'), missa
V=V \hjaE =E\{(j)i €hVjeh} Solmun 1 vikaantuessa kuvan
1 esimerkkiverkosto on kuten kuvassa 3.

0/7 Kokonaiskysynnan
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Kuva 3: Verkoston vikaantumiset



Verkoston G(V’, E') kokonaiskysynnén tdyttoaste voidaan laskea vertaamalla
vikaantuneen verkoston kysynnén tayttoa F(G(V', E')) sellaisen verkoston
kysynnin tayttoon F(G(V,E)), jonka yksikddn solmu ei ole vikaantunut.
Kuvan 3 esimerkkiverkoston kokonaiskysynnan tayttoaste on 50%.

3.3 Riskienhallintatoimenpiteet ja suorituskyky

Tarkastellaan tilannetta, jossa verkostolle voidaan tehda kahdenlaisia riskien-
hallintatoimenpiteitéd: (i) solmujen vikaantumistodennikoisyyksia voidaan
pienent#d p;:sté pi:hin ja (ii) solmujen korjausaikaa voidaan lyhentdd At:sta
At’:hen. Toimenpiteet muodostavat bindérisen portfolion y = [y1, ..., Yan|, jos-
sa indeksit i = 1, ..., n kuvaavat toimenpiteita (i) ja indeksit i =n+1,...,2n
toimenpiteitd (ii) siten, ettd y;=1, jos ja vain jos toimenpide i on valit-
tu portfolioon. Riskienhallintatoimenpideportfolion kustannukset koostuvat
yksittéisten toimenpiteiden kustannuksista c;,7 = 1,...,2n. Valitun toimen-
pideportfolion kokonaiskustannus ei saa ylittdd budjettia b. Riskienhallin-
tatoimenpiteilld vahvistetussa verkostossa G(V, E) solmun i vikaantumisto-
dennékéisyys on p;, jos y; = 0 ja p, < p;, jos y; = 1. Solmun ¢ korjaamisaika
on At, jos ynri = 0 ja At < At, jos Ypri = 1.

Olkoon G(V,E) =: G verkosto, jonka solmuja on vahvistettu toimenpide-
portfoliolla y, ja jonka vikaantuneita solmuja kuvataan joukolla h C V.
Ne vikaantuneet solmut, joiden korjaamisaikaa ei ole lyhennetty toimenpi-
teilld, muodostavat joukon h' = h\ {i|y,+; = 1}. Tarkastellaan aikaikkunaa
t > At, jonka alussa hetkelld ¢ = 0 solmujoukko A vikaantuu. T&lloin ai-
kavalilla [0, At'] toimiva verkosto on G(V', E') =: G', missd V' = V' \ h ja
E' = E\A{(i,5)]i € h v j € h}. Aikavililla [At/, At] toimivaan verkostoon
sisdltyvét ne solmut, joiden korjaamisaikaa on lyhennetty. Merkitdan taté
verkostoa G(V", E") =: G", missa V" =V \ W' ja E" = E\{(i,j)|i € 'V j €
R'}. Aikavalilla [At, t] kaikki hetkelld ¢ = 0 vikaantuneet solmut on korjattu
ja toimiva verkosto on GG. Mallin aikaikkunaa havainnollistetaan kuvassa 4.
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Kuva 4: Mallin aikaikkuna

Kokonaiskysynnin téyttoaste F(G, h,y) saadaan vertaamalla niiden kolmen
aikavilin kokonaiskysynnén tayttojen painotettua keskiarvoa virheettomaésti
toimivan verkoston G kysynnédn tdyttoon. Tehtdvian askeleet on muotoiltu
algoritmissa 1. Mallin parametrit ja muuttujat on kerétty taulukkoon 1.

Algoritmi 1 Max flow -tehtdvén ratkaiseminen

: F(G',h) : Ratkaistaan (1) verkostolle G(V', E').

G", h,y) : Ratkaistaan (1) verkostolle G(V", E").

G) : Ratkaistaan (1) verkostolle G(V, E).
AYF(Gh)+(At—AY)F(G” hy)+(t—At)F(Q)

G h,y) = tF(G)

W N =

>

. R
. F(
F(

3.4 Optimaalisten toimenpideportfolioiden laskemi-
nen

Vikaantumiskombinaatioiden méérd kasvaa eksponentiaalisesti solmujen
méaaran kasvaessa, jolloin laskenta-aika pitenee merkittavésti tuottaen vain
véahén lisdarvoa huomioimalla kaikkein epétodennékoisimmiét kombinaatiot.
Mahdollisten vikaantumiskombinaatioiden méérd n solmusta koostuvassa
verkostossa on 2". Rajataan kaikkein epdtodennékoisimmét vikaantumiskom-
binaatiot tarkastelun ulkopuolelle asettamalla vikaantumisten lukumééralle
n
ylaraja |h] = > z;(h) < w. Talloin erilaisia vikaantumiskombinaatioi-
i=1

u
ta on yhteensd M = > (?) kappaletta. Naitd vikaantumiskombinaatioita
=1



Taulukko 1: Mallissa kaytetyt notaatiot

yl,..,n

Yn+1,...2n

Solmujen lukuméaéra verkostossa

Solmun ¢ kysyntéa

Kaaren (i, j) kapasiteettirajoite

Kaaren (i, 7) lapi kulkeva virtaus

Vikaantuneiden solmujen muodostama joukko
Vikaantumisjoukkoa h kuvaava bindérinen vektori
Ylaraja riittdvén todennékoisten vikaantumiskombinaa-
tioiden vikaantumisten lukuméaérille
Vahvistamattoman solmun vikaantumistodennikoisyys
Vahvistetun solmun vikaantumistodennékoisyys
Vahvistamattoman solmun korjaamisaika

Vahvistetun solmun korjaamisaika
Riskienhallintatoimenpiteita kuvaava bindérinen vektori
Riskienhallintatoimenpiteen ¢ kustannus

Valitun aikaikkunan pituus

Kokonaiskysynnén téaytto verkostolle G(V, E)
Kokonaiskysynnén keskiméérdinen tayttoaste verkostol-
le G(V, F) aikaikkunan ¢ yli

Budjettirajoite

Riskienhallintatoimenpideportfolio

jos solmun 7 vikaantumistodenndkoisyytté pienennetddn

muuten

jos solmun i korjaamisaikaa lyhennetain

O = O =

muuten




h™ m = 1,..., M kuvataan bin#érisilld vektoreilla z(h™). Vikaantumiskom-
binaation A™ todennékoisyys riskienhallintatoimenpideportfoliolla y vahvis-
tetussa verkostossa voidaan laskea kaavalla (2)

n

P(R" ) = TT ) i) oty + (= () (1) (=) + (L))
2)

Vikaantumiskombinaation todennékdisyys on tulo yksittédisten solmujen to-
dennékoisyyksistd olla vikaantumiskombinaation osoittamassa tilassa. Jos
solmulle ei ole valittu vikaantumistodennéakoisyytta vahvistavaa toimenpi-
detté, sen vikaantumistodennékoisyys on p; ja toimimistodennékoisyys on
1 — p;. Jos solmulle on valittu vikaantumistodennékoisyytta vahvistava toi-
menpide, sen vikaantumistodennékoisyys on p) ja toimimistodennékoisyys on
1—pl.

Kokonaiskysynnin odotusarvoinen téyttoaste Ey[F (G, h,y)] portfoliolla y
vahvistetussa verkostossa on t&lldin

[ G h Z/ ZP G h‘may) (3)

Ratkaisumenetelmé on muotoiltu algoritmiksi 2.

Algoritmi 2 Odotusarvoisen kysynnén tayttoasteen laskeminen

1: Muodostetaan vikaantumiskombinaatiot h', ..., hM.

2: for m =1 to M do

3 Lasketaan F(G, h™, y) vikaantumiskombinaatiolle A algoritmilla 1.
4: Lasketaan P(h™,y) kiyttden kaavaa (2).

5: end for

6: Lasketaan E,[F(G, h,y)] kiyttiamélli kaavaa (3).

Tehtdvin lopullinen muoto on 16ytdéd kokonaiskysynnén odotusarvoisen
tayttoasteen E,[F(G, h, y)] maksimoiva portfolio y, kun budjettirajoitteena
on b. Tehtdva on formuloitu esityksessa (4).

max Ex[F(G, h,y)]
Yy

2n
s.t. Z Gy < b
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Tehtivi 4 ratkaistaan luomalla ensin kaikki mahdolliset portfoliot y* bud-
jettirajoitteiden puitteissa. Naistd poistetaan ne, jotka eivét hyodynna bud-
jettia tehokkaasti; toisin sanoen sellaiset portfoliot y*, joihin voitaisiin lisété,
jokin toimenpide y¥ ylittdmitti budjettirajoitetta. Odotusarvoiset kokonais-
kysynnén tayttoasteet lasketaan kullekin kayviélle portfoliolle ja néiden jou-
kosta etsitddn kokonaiskysynnén odotusarvoisen tayttoasteen maksimoivat
ratkaisut. Tehtédvéan ratkaisu on esitetty algoritmissa 3.

Algoritmi 3 Portfolio-optimointi

Muodostetaan kiyvit portfoliot y', ...,y

for k =1to K do
Lasketaan Ey,[EF(G, h, y*)] algoritmilla 2.
end for
Etsitaan optimaaliset portfoliot y*, jotka maksimoivat kokonaiskysynnén
odotusarvoisen tayttoasteen.

Algoritmin 3 tuloksena saadaan jokaiselle budjettitasolle optimaaliset ris-
kienhallintatoimenpideportfoliot y* ja niitd vastaavat kokonaiskysynnin
tayttoasteet. Optimiratkaisut muodostavat Pareto-optimaalisen joukon, jos-
sa kokonaiskysynnédn odotusarvoista tayttoastetta ei voida parantaa kasvat-
tamatta budjettia.

4 Numeerinen esimerkki

Mallia havainnollistetaan esimerkinomaisella sdhkonjakeluverkostolla, jonka
tehtavéina on valittdd energiaa asiakkaille. Sahkonjakeluverkoston ldhde on
voimala ja nielut ovat jakelukeskuksia, joiden kautta energia toimitetaan
asiakkaille. Kuvassa 5 esitetyssi verkostossa on yksi ldhde S ja yhdeksén nie-
lua. Kaarien kapasiteetit ja optimivirtaukset on ilmoitettu numeroilla niiden
vieressa.
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Kuva 5: Numeerisen esimerkin verkostomalli

Kuvassa 6 nédhdaéan sdhkokatkoihin johtaneiden vikaantumisten yleisimmét
aiheuttajat Suomessa (Energiateollisuus, 2013). Kuvan perusteella suurin osa
sdhkonjakeluverkoston vikaantumisista johtuu luonnonilmiéista, kuten tuuli,
myrsky ja ukkonen. Kuvassa 7 ndhddén erilaisten vikaantumisten aiheutta-
mat vuosittaiset katkosajat (Energiateollisuus, 2013). Niité tietoja voidaan
kéayttada mallin parametrivalinnan tukena.
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Keskeytysajan aiheuttajat
(kaikki verkot, jalleenkytkennét ei mukana)

1%

= Tuuli ja myrsky 69%
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Kuva 6: Vikaantumisten aiheuttajat

Keskeytysajan aiheuttajat
(jélleenkytkennat ei mukana)
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12
11
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9
o 8
T 7 — Muut syyt yhteensa
= 6 — Tekniset syyt
5 — Luonnon ilmidt
4
3
2
1
0

i
Maaseutu Taajama City Yhteensa

Kuva 7: Vikaantumisajat

Oletetaan solmujen vikaantumistodennikoisyydet identtisiksi. Yksittédisen
solmun vikaantumistodennédkoisyys voidaan laskea Energiateollisuuden ti-
lastoista saatavien vikaantumisaikojen avulla (kuva 7). Esimerkiksi maa-
seudulla vuosittainen vikaantumisaika on noin kymmenen tuntia, jolloin
sihkokatkoksen todennékoisyyden voidaan arvioida olevan p = 10h/(24h x
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365) ~ 0.1%. Vikaantumistodennékoisyytta voidaan pienentdd muun muas-
sa maakaapeloinnilla. Vikaantumistodennikoisyyden valitaan tissid pienen-
tyvian 50% toimenpiteiden seurauksena, eli p’ = 0.05%. Néiin pienilla vi-
kaantumistodennékoisyyksilla enintdén kolmen vikaantumistapahtuman to-
denn#koisyys kattaa 99.9% tapauksista; valitaan néin ollen |h| < wu = 3. Yh-
den solmun vikaantumistodennékdisyyden pienentédmisen kustannus on 100
yksikkoa.

Valitaan yksittdisen solmun korjausajaksi alkutilanteessa At = 0.5t ja esi-
merkiksi henkilosto- ja kalustoinvestoinneilla vahvistetussa verkostossa At’ =
0.3t. Talloin toimenpiteilld voidaan lyhentdé korjausaikaa 40%. Solmun kor-
jaamisajan lyhentdmisen kustannus on 50 yksikkoa.

Optimointialgoritmi suoritetaan vaihtelemalla budjettirajoitusta 50 yksikon
vilein, jolloin kaikki mahdolliset kokonaiskustannukset saadaan huomioitua
Pareto-optimaalisia portfolioita méaariteltdesséa. Mallin parametrit esimerkin-
omaisen sdhkonjakeluverkoston tapauksessa on koottu taulukkoon 2.

Taulukko 2: Numeerisen esimerkin parametrit

p = 0.1%

) = 0.05%

At = 0.5
At = 0.3

¢ = 100 i=1,...9
¢ = 50 i=10,...,18
= 1
b = 50k k=0, .. 27

Optimaaliset portfoliot on esitetty kuvaajassa 8, jossa pystyakselilla on
toimenpiteet ja vaaka-akselilla budjetit. Toimenpiteen ja budjettitason
madrittdmén ruudun sdvy vastaa sitd osuutta Pareto-optimaalisista port-
folioista, joissa kyseinen toimenpide on mukana vaaka-akselin osoittamalla
budjettitasolla. Jos sdvy on musta, toimenpide on mukana kaikissa Pareto-
optimaalisissa portfolioissa ja jos se on valkoinen, se ei ole mukana yh-
dessidkéddn. Harmaan varin osoittamat toimenpiteet ovat mukana joissakin,
mutteivit kaikissa Pareto-optimaalisissa portfolioissa. Tuloksista nahdésn,
etté verkoston alkupéén solmut pyritdéan vahvistamaan ensin. Solmujen 1 ja
3 kautta kulkee suurimmat sdhkovirrat ja esimerkiksi solmut 4,5 ja 7 riippu-
vat tdysin solmusta 1. Toimenpiteet yq, y10 ja y12, jotka vastaavat solmun 1
vikaantumistodennékoisyyden pienentédmistéd sekéd solmujen 1 ja 3 korjaami-
sajan lyhentédmistd otetaan ensimméisind mukaan. Verkoston pédtesolmuja
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7,8 ja 9 vahvistavat toimenpiteet y7, ys, Yo, Y16, Y17 ja Y18 valitaan vain hyvin
suurilla budjettitasoilla.

y_18
y_17
E B y_16
ie y_15
Ea < vy 14
£5 y_13
- y_12
y_1
N \,f_'“J
¥ 9
s | 18
2 ¥_
§ E o y B
g5t 5
£52 y A
82 y3
a > £ Y_2
¥

1] 150 400 650 900 1150 1350

Budjetti b

Kuva 8: Optimaaliset portfoliot

Optimaalisilla portfolioilla vahvistettujen verkostojen kokonaiskysynnén
odotusarvoiset tayttdasteet on esitetty kuvaajassa 9 budjettitason funktio-
na. Kehitys kokonaiskysynndn odotusarvoisessa téyttoasteessa on viaheneva
budjettitason suhteen. Téata rintamaa tarkastelemalla voidaan esimerkik-
si madarittdd sellainen budjettitaso, jonka jélkeen kokonaiskysynnédn odo-
tusarvoinen tédyttoaste ei endéd kasva riittdvésti lisdtyn budjetin seurauk-
sena. Solmujen vikaantumistodennékoisyydet ovat pienié, jolloin kokonais-
kysynndn odotusarvoinen tdyttoaste on ilman riskienhallintatoimenpiteité
yli 0.9991. Energiateollisuuden tavoitteena on kuitenkin etteivat yksittédisen
asiakkaan sdhkokatkot ylittdisi kuutta tuntia vuositasolla. Téalloin pieneltékin
vaikuttavat parannukset tdyttoasteessa ovat merkittdavid. Kuvan 7 perusteel-
la esimerkiksi 0.0001 suuruinen parannus kokonaiskysynnén odotusarvoisessa
tayttoasteessa vihentdd vuosittaisia sihkdkatkoja noin tunnin verran.
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Kuva 9: Pareto-optimaalisten toimenpiteiden avulla vahvistetun verkoston
kokonaiskysynnén téayttoaste eri budjettitasoille

5 Johtopdatokset

Téasséd tyossd on kehitetty analyyttinen malli tukemaan kustannustehok-
kaiden riskienhallintatoimenpiteiden valintaa kuljetusverkostojen resilienssin
parantamiseksi, kun resilienssilla tarkoitetaan systeemin sietokykyé vikaan-
tumisia vastaan. Tyossd on myos kehitetty laskennallinen algoritmi verkos-
ton resilienssin méadrittdmiseen ja sen parantamiseen kéyttéden riskienhallin-
tatoimenpiteité, joiden kokonaiskustannuksien rajoitteena on yksi budjetti.
Mallin tuloksia voidaan kdyttda antamaan suosituksia budjetin kustannuste-
hokkaasta kaytosté verkoston odotusarvoisen kokonaiskysynnén tayttoasteen
parantamiseksi.

Tyosséd kehitetty malli on riittdvan geneerinen tukeakseen kustannusteho-
kasta riskienhallintatoimenpiteiden valintaa eri tyyppisille kriittisille infra-
struktuureille, joiden tehtdvéné on vélittdd hyoddykkeitéd ja palveluja asiak-
kaille. Verkoston mallinnuksessa on kuitenkin tehty yksinkertaistuksia, jotka
useimmissa tapauksissa poikkeavat hieman todellisuudesta. Ensinnékin, mal-
lissa huomioidaan vain verkoston solmujen vikaantumiset. Tamé ei kuiten-
kaan ole rajoittava oletus, silld kaarien vikaantumiset voitaisiin huomioida
muuttaen verkoston rakennetta lisdédmélla sithen vikaantumisille alttiita kaa-
ria kuvaavia solmuja (Farley, 2009). Toiseksi, vikaantumistodennikoisyydet
on oletettu riippumattomiksi. Vikaantumisilla voisi tosiasiassa olla alueel-
lisia riippuvuuksia esimerkiksi laajan sdailmion tapahtuessa, jolloin solmun
tai kaaren mahdollinen vikaantuminen riippuu muiden komponenttien toimi-
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vuudesta. Kolmanneksi, identtiset korjausajat helpottavat mallin aikaikku-
nan tarkastelua jakaen sen kolmeen osaan, mutta eivit kuvaa todellisuutta
taydellisesti. Yksinkertaistuksen voisi ohittaa ratkaisemalla maksimivirtaus-
tehtavan erikseen jokaiselle aikavilille, jonka alussa yksikin verkoston solmu
korjataan.

Tyossé on rajoituttu tarkastelemaan tilannetta, jossa jokaisen verkoston kom-
ponentin vikaantumistodennékoisyytta pienennetédén tai korjausaikaa lyhen-
netddn joko noin puolet tai ei ollenkaan. Todellisuudessa voisi olla mahdol-
lista myo6s valita sellaisia riskienhallintatoimenpiteité, joilla vikaantumisto-
dennékdisyyden pienentdminen ja korjausajan lyhentdminen voisivat resurs-
sien kaytosta riippuen olla muutakin. Suorituskyvyn mittaaminen kokonais-
kysynnén tayttoasteella toimii kuljetusverkostojen tapauksessa hyvin, mutta
jattda huomioimatta kysynnén tdyton epétasaisen jakautumisen ja esimer-
kiksi séhkonjakelun puutoksen aiheuttaman puutteen turvallisuudessa ja hy-
vinvoinnissa, jota ei valttamatta voi kuvata lineaarisesti kysyntéavajeen avul-
la.

Edella kuvatut yksinkertaistukset on tehty muun muassa laskennallisista
syistéd. Laskennallisesta ndkokulmasta tarkasteltuna mallin haastellisin osa
on verkoston tilojen eksponentiaalisesti kasvava méadrd solmujen médrin
lisdantyessa. Verkoston, jossa on n solmua, mahdollisten vikaantumiskom-
binaatioiden méarda on 2™ ja mahdollisten riskienhallintatoimenpideportfo-
lioiden lukumééré on 4". Kaymalla lapi kaikki 2" vikaantumiskombinaatiota
ja 4™ portfoliota laskenta-aika olisi arviolta yksi viikko. Rajoittumalla kor-
keintaan kolmen vikaantumisen muodostamiin kombinaatioihin ja budjetin
tehokkaasti kdyttéaviin portfolioihin laskenta-aika saatiin lyhennettya 21 tun-
tiin.

Tyon malli luo pohjan pidemmalle vietyjen menetelmien rakentamiseksi, jois-
sa esimerkiksi riskienhallintatoimenpiteisiin voitaisiin sisallyttaa myos uusien
kaarien rakentamiset. Ndiden seurauksena vikaantuneen verkoston solmujen
keskindisen yhtendisyyden parantaminen johtaisi parempaan resilienssiin.
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