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Téssé tyossa perehdytéadn keinoihin hyodyntéa peliteorian oppeja protokollasuun-
nittelun saralla. Tyossé tutkitaan erityisesti rationaalista salaisuuden jakamista
ja madritelladn tdhdn kayttotarkoitukseen sopivan variaatio Nashin tasapainos-
ta. Sopivaksi Nashin tasapainon variaatioksi protokollien hyvyyden tutkimiseen
valitaan koalition kestéva Nashin tasapaino.

Tyo keskittyy rationaaliseen salaisuuden jakamiseen, jota voidaan kuvailla esimer-
killd kassakaappista, joka aukeaa syottamalld tédlle M kappaletta tunnuslukuja.
Tunnuslukuja on toisaalta jaettu N:lle eri ihmiselle. Kanssakdymistéd, jossa ndma
eri ihmiset selvittavét toisiltaan tunnuslukuja, joilla kassakaapin voi avata, kutsu-
taan rationaaliseksi salaisuuden jakamiseksi. Soveltamalla peliteoriaa néytetéén,
ettei salaisuuden jakaminen onnistu &darellisessé ajassa padttyvalla protokollalla,
mikéli eri osapuolet toimivat rationaalisesti ja hyotyvét siitéd, etteivdat muut saa sa-
laisuutta selville. Kannustamalla eri osapuolia toimimaan sattumanvaraisesti saa-
daan kuitenkin aikaiseksi protokolla, josta rationaalinen pelaaja ei poikkea, mutta
jonka kestolle ei voida asettaa ylirajaa.

Protokollan hyvyyden tutkimiseen tyossa kaytetddn koalition kestdvéan Nashin ta-
sapainon késitettd. Koalition kestdva Nashin tasapaino on sellainen Nashin tasa-
paino, josta miké#in koalitio ei pysty strategiaansa yhdessd muuttamalla paranta-
maan kaikkien jésentensd hyotyfunktion odotusarvoa siten, ettéd koalitio on kes-
kendén tasapainossa. Lopuksi ndytetdén, ettd protokollan madrittelemé strategia
on koalition kestavd Nashin tasapaino kédyttden Monte Carlo —simulaatiota.

Avainsanat: peliteoria, Nashin tasapaino, tietojenkésittelytiede, protokollasuun-
nittelu, salaisuuden jakaminen
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1 Johdanto

Nykypéaivana elamamme ovat péiva paivaltd enemmén sidoksissa Internetiin, jo-
ka puolestaan toimii erilaisten protokollien varassa. Téaten on tarkedé, ettd voim-
me luottaa jarjestelmén toimivuuteen, vaikka jokin taho pyrkisi horjuttamaan sité.
Tietojenkasittelytiede pyrkii protokollasuunnittelun kautta luomaan jérjestelmié,
jotka kestévit jatkuvaa ja monipuolista kidyttod. Hajautetuissa jarjestelmissé, eli
jéarjestelmissd missd useampi taho pyrkii yhdessa suorittamaan jotakin tiettya toi-
menpidettéd, voi usein tulla vastaan tilanteita, jolloin eri osapuolet hyotyvét lop-
putuloksesta siten, ettei yhteisty6 ole valttamatta hyodyllisin vaihtoehto toimijoille.
Téllaisissa tilanteissa peliteoria on oivallinen ndkokulma, josta tarkastella ongelmaa.

Téssé tyossa selvitetddn minkélaisia sovellutuksia peliteorialle on hajautettujen
jéarjestelmien protokollasuunnittelun parissa. Ty6 on pédosiltaan kirjallisuuskatsaus
ja sisaltaa kirjallisuudessa esitettyjen mallien havainnollista analyysia. Kappaleessa
2 esitelladn lukijalle tarvittavat késitteet ja menetelmét tietotekniikan alalta. Liséksi
esitellidn muutamia tunnettuja ongelmia hajautettujen jarjestelmien suunnittelun
saralta, joiden avulla lopuksi perustellaan tarve hyddyntéa peliteoriaa hajautettujen
jéarjestelmien protokollasuunnittelussa. Kolmannessa kappaleessa esitellddn ja pe-
rustellaan koalition kestdvd Nashin tasapaino (Coalition-Proof Nash Equilibrium).
Neljannessé kappaleessa késitelladn hajautettujen jarjestelmien parissa esille tuleva
salaisuuden jakamisen ongelma, ja selvitetddn peliteorian keinoin koalition kestédvan
Nashin tasapainon saavuttava protokolla. Kappaleessa 5 laajennetaan salaisuuksien
jakamisen ongelma yleiseksi monen osapuolen laskentaongelmaksi (Multiparty Com-
putation). Lopuksi implementoidaan protokolla, jossa on koalition kestévd Nashin
tasapaino pitdytya protokollassa. Tutkitaan simuloiden tdmén protokollan ominai-
suuksia ja Nashin tasapainoja.



2 Tutkimusongelma

Tietojenkisittelytiede

Tietojenkisittelytiede tieteenalana tutkii tietotekniikkaan liittyvié ilmiGitéa seké on-
gelmia. Ongelmat liittyvét usein jonkin tietyn tehtévén, esimerkiksi optimointi-
tehtavin ratkaisemiseen annettujen resurssien puitteissa. Télloin tutkitaan ja ke-
hitetddn algoritmeja, eli yksityiskohtaisia ohjeistuksia siitéd, kuinka annettu tehtava
tulee ratkaista, ja pyrkimyksen& on usein minimoida ajan ja muistin kidyttotarve tai
mahdollisesti eri laskentayksikdiden vilisen kommunikaation tarve. Tietojenkésitte-
lytieteeseen kuuluu myos térkednéd osana kryptografian ala. Kryptografia tutkii ja
kehittda keinoja salata tietoa siten, ettd salauksen purkaminen on mahdollisimman
vaikeaa ilman tiettya kédytettyyn salaukseen liittyvéa avainta. Téamén kyseisen avai-
men kanssa salauksen purkaminen tulisi puolestaan olla mahdollisimman helppoa.

Tamaé tyo keskittyy algoritmien tai salausten suunnittelun sijaan protokollasuun-
nitteluun, ja peliteorian soveltamiseen siiné. Protokollasuunnittelu sijoittuu loogises-
ti algoritmisuunnittelun ja kryptografian vilimaastoon. Protokollalla tarkoitetaan
yhteisid sdantoja siitd, kuinka eri osapuolten tulisi toimia kéiydessidéan viestinvaihtoa
kesken&dn. Protokolla méérittelee kahden tai useamman koneen kdymén “keskus-
telun” yksiselitteisesti siten, ettd kun kaikki osapuolet noudattavat annettua proto-
kollaa, kaikki tarvittava informaatio vélittyy toisille osapuolille. Protokollasuunnit-
telussa huomioitavia haasteita on muun muassa viestin vélityksen epavarmuus, eli
se, ettei lahetetty viesti aina valttamatta padady perille vastaanottajalle, vaan jol-
lakin todennékoisyydella p > 0 viesti jad matkalle. Tamé& voi johtua esimerkiksi
jonkin komponentin rikkoutumisesta. Téssé tyossa tutkittavissa protokollissa olete-
taan myos, ettd “keskustelun”osapuolet saattavat poiketa annetusta protokollasta,
tavoitellen omaa hyotyaan. Tavoitteena on kehittéda peliteoriaa hyodyntéden sellainen
protokolla, jossa rikkomalla protokollan asettamia sdéntoja ei voi saada yliméaraista
etua.

Hajautetulla jarjestelmaéllé tarkoitetaan sellaista jarjestelméé, jossa useampi las-
kentayksikko tyoskentelee yhdessd saavuttaakseen jonkin halutun lopputuloksen.
Hajautetulla jérjestelméllda voi saavuttaa monia toivottavia ominaisuuksia, kuten
moninkertaisen laskentatehon tai oikein implementoituna lisdtyn toimintavarmuu-
den. Hajautetun jarjestelmédn mukana tulevia haasteita on epdvarmuus eri lasken-
tayksikoiden toiminnasta, yksi tai useampi laskentayksikko voi rikkoontua tai joutua
esimerkiksi jonkin ulkopuolisen tahon kaappaamaksi. Hyvd hajautettu jérjestelma
sietdd osan laskentayksikoiden vikaantumisen. Tésséd tyossa tutkitaan protokollia,
jotka kestavit yhden tai useamman laskentayksikon vikaantumisen.

Tunnettuja ongelmia

Seuraavaksi perehdytédin muutamaan tunnettuun protokollasuunnittelun ongelmaan.
Tavoitteena on motivoida lukija protokollasuunnittelun térkeydesté, seké tuoda esiin
ongelmia, joita hyvélla protokollasuunnittelulla pyritdan ratkaisemaan.



Kenraalien probleema

Kahden kenraalin probleemana tunnettu ajatusleikki julkaistiin ensimméista ker-
taa vuonna 1975 E. A. Akkoyunlun, K. Ekanadhamin ja R. V. Huberin toimes-
ta [2]. Tuolloin ajatusleikissi esiintyneet gangsterit suunnittelivat pankkiryostod ja
pyrkivat sopimaan keskenéén ryoston yksityiskohdista. Téné péaivané parhaiten tun-
nettuun kahden kenraalin probleeman muotoon ajatusleikin puki J. N. Gray vuonna
1978 [4].

Ajatusleikissd kahden armeijan kenraalit suunnittelevat hyokkadvansd yhdessé
yhteisen vihollisen kimppuun. Molemmat kenraalit tietavét, ettd vihollinen on ylivoi-
mainen vastus kummallekin armeijalle yksindén, mutta jos kenraalien armeijat yh-
distdvit voimansa ja hyokkéaavit samanaikaisesti vihollinen pystytéén paihittamé&an.
Kenraalien tulee siis sopia keskenéén tarkka kellonaika, jolloin hyokkéys vihollisen
kimppuun aloitetaan. Ongelmana on, ettd kenraalit armeijoineen ovat etdilld toi-
sistaan ja voivat viestid vain ldhettien avulla. Lahetit eivit kuitenkaan ole tédysin
luotettavia viestin valittéjid, vaan jollakin todennikdisyydellda p > 0 ldhetti ei paése
perille vaan joutuu esimerkiksi vihollisen pidattdméksi. Téstd johtuen kenraali ei
pysty ikinéd olemaan varma, onko hénen ldhettdménsé viesti pédssyt perille vai ei.
Asetelma on kuvattu kuvassa 1.

& Vihollinen

ArmeijaA ArmeijaB

Kuva 1: Kenraalien probleema -ajatusleikin asetelma

Tarkastellaan tilannetta hieman tarkemmin esimerkin avulla. Oletetaan, ettéa ar-
meijan A kenraali paattad, ettd hyokkays vihollista vastaan alkaa klo 19.00. Armei-
jan A kenraali ldhettédd ldhetin vieméddn viestid armeijan B kenraalille. Kumpikaan
kenraali ei aloita hyokkéysté, ellei ole varma siité, ettd toinen kenraali on tietoinen
suunnitelmasta. Mikéli lahetti onnistuu toimittamaan viestin armeijan B kenraalil-
le, viestin vastaanottanut kenraali ldhettdd vastavuoroisesti ldhetin viestittdmé&ian
armeijan A kenraalille, ettd hén on vastaanottanut tdmén viestin. Jos tamé lahetti
padsee perille, armeijan A kenraali tietdd, ettd toinen kenraali on vastaanottanut
tdmaén viestin ja on tietoinen suunnitelmasta hyokéatéa klo 19.00. Toisaalta, armei-
jan B kenraali ei tiedd, onko kenraali A vastaanottanut tdmén kuittausviestid, joten
kenraali A joutuu ldhettdméén ldhetin kertomaan armeijan B kenraalille, ettd hén
on vastaanottanut tdmén kuittausviestin ja tietdd, ettd armeija B on tietoinen suun-
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nitelmasta hyokata klo 19.00. Koska ldhetti saattaa milla tahansa retkelldén joutua
vihollisen vangiksi, kumpikaan kenraali ei voi ikin& olla tdysin varma, ettd toisella
kenraalilla on sama informaatio kuin hénellékin, ja ettd toinen kenraali on valmis
aloittamaan hyokkéyksen sovittuun aikaan.

Voidaan osoittaa ettd ylla kuvattu viestittely jatkuu loputtomiin. Tehddén vas-
taoletus, ettéd ylla kuvattu viestittely padttyy N:n viestin jélkeen tilanteeseen, jossa
kumpikin kenraali tietdé, etta toinenkin kenraali on hydkkaaméssa klo 19.00. Talloin
viimeinen viesti on ilmiselvésti kriittinen, koska viestittely péaéattyy siithen. Kuitenkin,
jollakin nollasta poikkeavalla todennéikoisyydelld viesti ei saavutakaan vastaanotta-
jaa, joten jotta yhteinen tieto viestin saapumisesta maardnpéaidhéin saataisiin kaikille
osapuolille, viimeisen viestin vastaanottaja joutuu ldhettdméaan kuittausviestin ta-
kaisin alkuperéisen viestin ldhettajalle. Nyt viestejd joudutaan lahettdmédn N + 1
kappaletta. Témaé on ristiriidassa /N:n viestin oletuksen kanssa ja viestiketju jatkuu
siis loputtomasti.

Téastd ongelmasta opimme, kuinka yksinkertaisetkin ongelmat muuttuvat hel-
posti monimutkaisiksi ja vaikeasti ratkaistaviksi kun viestin véalityksessa esiintyy
epavarmuutta.

Bysanttilainen sopimus

Tarkastellaan ylld kuvatun kahden kenraalin yleistettya tapausta, jossa kenraaleja on
useampia. Talld kertaa viestit pystytdaan kuitenkin valittdméaan ilman epéavarmuutta,
mutta toisaalta kenraalit saattavat olla pettureita. Téllad kertaa ei myoskdéan ole
selvid, ettd hyokkadjat voittaisivat siind tapauksessa ettd he yhdistdvat voimansa,
vaan jokainen kenraali arvioi tilannetta omasta perspektiivistdéan ja informoi muita
kenraaleita omasta arviostaan. Tamén jélkeen kenraalien pitéisi onnistua tekeméan
péadtos hyokatako vai ei oman ja muiden kenraalien tekemien arvioiden perusteel-
la, pitden mielesséd ettd yksi tai useampi kenraaleista saattaa olla petturi ja téten
epéluotettava. Epéluotettava kenraali saattaa kertoa eri kenraaleille eridvié arvioita
ja pyrkia tédten saamaan osan kenraaleista hyokkadmédn kun muut péaattavit olla
hyokkaamétta. Téatd asetelmaa pohti L. Lamport, R. Shostak ja M. Pease vuonna
1982 [6].

Bysanttilainen sopimus -protokollalla tarkoitetaan sellaista protokollaa, jossa ylla
kuvatussa tilanteessa kaikilla rehellisilla kenraaleilla on lopulta sama informaatio ja
jokainen kenraali tekee samalla informaatiolla saman johtopa#toksen hyokkaamisesté.
Lisdksi bysanttilainen sopimus -protokollan tulee olla sellainen, jossa rehelliset ken-
raalit tekevit oikean johtopédtoksen hyokkddmisen suhteen jopa silloin, kun osa
kenraaleista on pettureita. On todistettavissa, ettd mikéli kenraaleja on yhteensé
3m + 1 kappaletta, bysanttilainen sopimus hytkkayksestd saadaan aikaiseksi vain,
jos pettureita on maksimissaan m kappaletta [7]. Mikali pettureita on enemmaén,
ndmé onnistuvat huijaamaan muita kenraaleja siten, ettd osa rehellisistd kenraaleis-
ta paattad hyokata ja osa paattiad olla hyokkaamatta.

Bysanttilaisen sopimuksen tapauksessa on havaittavissa piirteité, joihin peli-
teoria voi ottaa kantaa. Tulkitaan kenraalit pelin pelaajiksi, joiden hyotyfunktiot
riippuvat siitd, onko kyseinen kenraali rehellinen vai ei. Télloin tilanne on tul-
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kittavissa epéatdaydellisen informaation peliksi, silla kenraalit eivét tiedd toistensa
hyotyfunktioita.

Peliteorian soveltamisen tavoitteet

Téssé tyossd formuloidaan hajautetussa jirjestelméssé suoritettava toimenpide pe-
liteoreettiseksi peliksi, ja pyritddn muodostamaan protokolla, jossa Nashin tasa-
paino on noudattaa annettua protokollaa. Liséksi huomioimme, ettd hajautetussa
jéarjestelmaéssé useampi yksikko voi toimia yhdessé jonkin tavoitteen saavuttamisek-
si. Téta varten laajennamme Nashin tasapainon késitettd koalition kestéaviksi Nas-
hin tasapainoksi. Téllainen tasapainotila on tasapainossa, vaikka useampi pelaaja
yvhdesséa pyrkisi sitd horjuttamaan.



3 Koalition kestivid Nashin tasapaino

Palautetaan ensimmaéiseksi mieleen peliteorian peruskésitteitd, mukaan lukien Nas-
hin tasapaino. Jokaisessa pelissé on mukana pelaajia n kappaletta, merkitdan naita
indeksoinnilla ¢ € {1,...,n} = N. Merkitdan pelaajan i valitsemaa strategiaa s;, ja
merkinnalld S; joukkoa, josta pelaaja i voi strategiansa valita, eli s; € S;. Liséksi jo-
kaisella pelaajalla on oma hyotyfunktio u(...), joka riippuu pelaajan itse valitsemas-
ta strategiasta sekd myds muiden pelaajien strategioista. Pelaajan i pelistd saama
hyoty on siis w;(S1, 82, -, Si—1, Siy Sit1, -y Sn_1, Sn)- Peli voidaan mééritelld eri pelaa-
jien strategiajoukkojen seké hyotyfunktioiden perusteella, G = (S, ..., Sp; Ui, ooy U, )-

Jokin pelaajan i strategia s; on dominoitu, jos on olemassa jokin toinen pelaajan
i strategia s siten, ettd riippumatta muiden pelaajien valitsemista strategioista,
strategia s tuottaa pelaajalle ¢ suuremman hyodyn kuin strategia s,. Strategia s/
dominoi strategiaa s, jos yhtélo (1) pétee:

/ "

Wi(S15 ey Sty ooy Sp) < Ui(S15 00y Sy ooy Sn), Vs, €85, =1,.,i—1,i+1,...,n. (1)

Strategiavektori s* = [s},...,s%] on Nashin tasapaino, jos yksikéin pelaaja ei voi
kasvattaa omaa hyotydan muuttamalla strategiaansa pois tasapainosta. Formaalisti
voidaan maaritelld Nashin tasapaino siten, ettéd yhtalo (2) patee kaikilla pelaajilla i:

ui(sia'“ash S*) Sui(sia-“vs:v' S*)avsi eSi- (2)

ceey Opy 9 Op

Nashin tasapaino olettaa, etteivat pelaajat pysty kommunikoimaan ennen strategian
valitsemista. Jokainen pelaaja joutuu siis valitsemaan strategiansa toisista pelaajis-
ta riippumattomasti. Monissa tilanteissa tétd oletusta ei kuitenkaan voi perustel-
lusti tehda. Talloin voidaan ottaa kdyttoon robustimpia tasapainokésitteitd. Yksi
tallainen on vahvan Nashin tasapainon késite.

Oletetaan, ettd kaikki pelaajat pystyvéit kommunikoimaan kesken&dén rajatto-
masti. Pelaajat pystyvét siis sopimaan keskendidn, mitd strategiaa he tulevat pe-
laamaan. Pelaajien keskindiset sopimukset eivit kuitenkaan ole sitovia, ja pelaajat
voivat halutessaan poiketa keskenédén sopimistaan strategioista. Vahva Nashin tasa-
paino on sellainen Nashin tasapaino, josta mikddn mahdollinen pelaajien osajouk-
ko eli koalitio ei voi parantaa jésentensid hyotyfunktiota poikkeamalla tasapainosta.
Strategiavektori s* on vahva Nashin tasapaino jos ja vain jos kaikille mahdollisil-
le pelaajien osajoukoille J C N ja kaikille tAmén osajoukon strategioille sy pétee
yhtalo (3). Merkitéén pelaajaosajoukon J komplementtia —.J.

35 € J :u(s*) > uj(sy,s ). (3)

Kéaytannossa vahva Nashin tasapaino rajaa pois suuren osan tasapainotiloista. Tamé
johtuu siitd, ettd vahvassa Nashin tasapainossa tarkasteltaville poikkeamille ei ase-
teta mitddn ehtoja. Poikkeamat voivat olla minkélaisia tahansa, joten seurauksena
kaikki vahvat Nashin tasapainot ovat vilttdméattd myos pareto-optimaalisia tiloja
hyotyfunktioiden suhteen. Téllaisia tiloja ei valttaméatta ole lainkaan ja useissa pe-
leissé ei vahvaa Nashin tasapainoa ole olemassa.
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Koalition kestédvan Nashin tasapainon kéasite kehitettiin vuonna 1987 B.D. Bern-
heimin ja B. Pelegin toimesta vahvan Nashin tasapainon rinnalle kuvastamaan tasa-
painoa, kun pelaajat voivat kommunikoida rajattomasti ennen strategiansa valitse-
mista [3]. Koalition kestdva Nashin tasapaino on sellainen tasapaino, josta mikdan
pelaajien osajoukko ei pysty yhteistuumin poikkeamalla parantamaan kaikkien koa-
lition jasenten hyotyfunktioiden arvoa, kun vaaditaan, ettd kaikki mahdolliset poik-
keamat ovat itsessédén koalition sisdisesti koalition kestavéssd Nashin tasapainossa.
Koalition kestédvan Nashin tasapainon mééritelmé on siis luonteeltaan rekursiivinen.

Maééaritelladn koalition kestdvd Nashin tasapaino formaalisti. Tarkastellaan n:n
pelaajan pelid, jossa u;(...) ovat pelaajien hyotyfunktiot ja S; on joukko strategioita,
mistd pelaaja ¢ voi strategiansa valita. Merkitadn pelid merkinnélld G(u, S). Ol-
koon J pelaajien kaikkien aitojen osajoukkojen joukko, ja J yksi osajoukko. Toisin
sanottuna, J € J ja J C N. Merkitédédn jélleen osajoukon J komplementtia —.J.
Jos n = 1, eli pelaajia on pelissd vain yksi, s* on koalition kestdvid Nashin tasa-
paino, jos maksimoi pelaajan hyotyfunktion. Kahden tai useamman pelaajan koa-
lition kestévad Nashin tasapainoa varten joudumme méaédritteleméén itsesdédtelevan
strategian késitteen. Strategiavektori s* on itsesidételevi, jos kaikille pelaajien os-
ajoukoille J € J, osajoukon J strategiavektori sj on koalition kestdvd Nashin
tasapaino pelissi G/s* ;. Merkinnilla G/s*; tarkoitetaan osajoukon J pelid, jos-
sa osajoukon komplementin —.J strategiavektori s* ; on lukittu. Toisin sanottuna,
G/s*y = G({u;}jes; {S;}jes), missd u; = uj(sy,s_5*). Kahden tai useamman pelaa-
jan pelissd, strategiavektori s* on koalition kestédvéssd Nashin tasapainossa, mikali
s* on itseséditelevi eikd ole olemassa toista itsesdédtelevad strategiavektoria s siten,
ettd u;(s) > w;(s*), kaikilla ¢ = 1, ..., n.

Tarkastellaan Bernheimin, Pelegin ja Whinstonin [3] kdyttdméaa esimerkkii. Esi-
merkilld havainnollistetaan Nashin tasapainon, vahvan Nashin tasapainon seké koa-
lition kestdvén Nashin tasapainon eroavaisuuksia. Peli on esitetty taulukossa 1.

Taulukko 1: Esimerkki koalition kestdvéstd Nashin tasapainosta
Cy C.
B, B, B, B,
A; 1.1-5 -5-50 -1,-1,5 -5-5,0
A, -5-50 00,10 -5,-5,0 -2-20

Taulukossa 1 kuvatussa pelissi on kaksi Nashin tasapainoa, (As, By, C7) seké
(Aq, By, Cs). Vahvan ja koalition kestdvéin Nashin tasapainon on oltava myos Nas-
hin tasapainoja, riittdé siis tarkastella pelin Nashin tasapainoja selvitettéessa pe-
lin mahdollisia vahvoja ja koalition kestédvid Nashin tasapainoja. Tutkitaan ensik-
si, ovatko pelin Nashin tasapainot my6s vahvoja Nashin tasapainoja. Nashin ta-
sapainossa (As, By, C1) pelaajista A ja B koostuvan koalition molemmat osapuo-
let hyo6tyvat, jos molemmat vaihtavat strategiaansa, eli (Ay, Bs) — (Aj, By). Nas-
hin tasapaino (As, Ba,C}) ei siis ole vahva Nashin tasapaino. Nashin tasapainos-
ta (Aj, By, Cy) puolestaan kaikista pelaajista A, B ja C' koostuvan koalition kaikki
jasenet hyotyvét, jos kaikki vaihtavat strategiaansa, eli (Aq, By, Cs) — (Aa, By, CY).
Téaten jalkimmainenkddn Nashin tasapaino ei ole vahva Nashin tasapaino. Voidaan



paatelld, ettei esimerkin pelissé esiinny vahvoja Nashin tasapainoja lainkaan.
Tutkitaan seuraavaksi, onko esimerkin pelissd koalition kestdvid Nashin tasa-
painoja. Tarkastellaan ensiksi ensimméistd Nashin tasapainoa (Ag, By, C). Kuten
huomattiin vahvaa Nashin tasapainoa tutkittaessa, Nashin tasapainosta (A, By, C1)
pelaajasta A ja B koostuvan koalition kummatkin osapuolet hyotyvat mikali namé
vaihtavat strategiaansa (As, Bo) — (Aj, By). Tamén koalition strategiamuutoksesta
seuraava tila on koalition keskin&isen pelin koalition kestéva Nashin tasapaino, kun
pelaajan C strategia oletetaan kiinnitetyksi. Tdten Nashin tasapaino (Ag, By, C1) ei
ole koalition kestdva Nashin tasapaino. Tarkastellaan seuraavaksi toista pelin Nashin
tasapainoista (Aj, By, Cy). Téasta tilasta mikédén pelaajien aidosta osajoukosta koos-
tuva koalitio ei kykene strategiaansa yhdessd muuttamalla parantamaan jasentensé
hyotyfunktioiden arvoja. Taten (Aj, By, Cs) on koalition kestavéd Nashin tasapaino.



4 Rationaalinen salaisuuden jakaminen

Tarkastellaan téssé kappaleessa erilaisia tapoja jakaa tai séilyttdaa jokin salainen tie-
to, esimerkiksi kryptografisen salauksen avainta. Kuvitellaan tilanne, jossa tahtoi-
simme tallettaa jonkin erityisen tdrkedn ja salaisen tiedon itsellemme muistiin. Jos
olemme huolestuneita vain tiedon vuotamisesta ulkopuoliselle, on tiedon tallenta-
minen yhdelle mahdollisimman turvalliselle palvelimelle todennékéisesti paras vaih-
toehto. Toisaalta, jos olisimme huolestuneita kovalevyjen rikkoutumisesta ja tiedon
havidmisestd, kannattavampaa olisi kopioida tietoa mahdollisimman monelle palve-
limelle, jolloin todennékdisyys, ettd kaikki palvelimet hajoavat yhdenaikaisesti ja
taten tieto hévidisi kokonaan saataisiin hyvin pieneksi.

Haetaan ratkaisu esitellylle kuvitteelliselle tilanteelle, jossa tahdomme tallettaa
arkaluontoista mutta kuitenkin térkeédé tietoa siten, etta ratkaisu on ylla késiteltyjen
ddriratkaisujen vélimaastossa. Voimme toteuttaa tdmén jakamalla salaisuutemme
useampaan osaan, siten ettd néistd osa-salaisuuksista tai niiden osajoukosta voi-
daan koostaa alkuperiinen salattava tieto. Hieman formaalimmin aseteltuna, tah-
domme jakaa salaisuuden n:&én osa-salaisuuteen siten, ettd varsinainen salaisuus
saadaan koostettua viahintdan k osa-salaisuuden avulla. Yksi tapa toteuttaa tdmé
on Shamirin kehittdmé polynomeihin perustuva menetelmé [9].

Shamirin salaisuuden jakamiseen téhtddvissd menetelméssid generoidaan k — 1-
asteen polynomi Py(z) = ag + a1z + ... + ap_12" 1, jonka kertoimet a;,i > 0 ovat
satunnaisesti arvottuja mutta arvo pisteessa x = 0, eli vakiotermi ag on itse jaettava
salaisuus. Jakaaksemme salaisuuden useampaan osaan (n kpl), arvomme n kappa-
letta satunnaisia muuttujan x arvoja ja laskemme néitd vastaavat polynomin P
arvot. Jokainen lukuparit (z, Py(x)) toimii nyt menetelmén osa-salaisuutena ja jos
tietdd yhteensé k kappaletta osa-salaisuuksia, pystyy méarittaméaédn alkuperdisen sa-
laisuuden. Tamé seuraa siité, ettd méaéritellakseen f — 1 -asteen polynomin yksise-
litteisesti tarvitaan yhteensd k tunnettua pistettéd. Esimerkiksi kuvassa 2 on esitetty
useita kahden pisteen avulla méériteltyja toisen asteen polynomeja, joilla kaikilla
on eri vakiotermi. Kaikkien polynomien kuvaajat kulkevat kuitenkin pisteiden (1,1)
ja (3,1) kautta. Toisen asteen polynomin yksikésitteiseen méérittdmiseen tarvitaan
siis kolmas piste.

Osaamme nyt jakaa salaisuuden yksittéisiin osa-salaisuuksiin, joista jokainen on
yksinddn merkitykseton, mutta yhdessd k kappaletta osa-salaisuuksia méarittavat
varsinaisen salaisuuden yksiselitteisesti. Tallennamme jokaiselle kdytossdamme oleval-
le palvelimelle talteen yhden osa-salaisuuden, ja myohemmin voimme koostaa néistéa
osa-salaisuuksista uudestaan alkuperéisen salaisuuden. Mikéli tietoturvahydkkéyksen
seurauksena joku onnistuisi saamaan yhden yksittédisen osa-salaisuuden selville, ei
varsinainen salaisuus kuitenkaan paljastu hyodkkéadjalle. Toisaalta, mikali yksi tai
useampi palvelin rikkoontuu, voimme edelleen péétella alkuperédisen salaisuuden,
kunhan palvelimien lukuméaérdd n > k, missd k on tarvittavien osa-salaisuuksien
lukumaéra.

Kun aikanaan tahdomme péésta késiksi varsinaiseen salaisuuteen, pyydamme
jokaista palvelinta toimittamaan meille oman osa-salaisuutensa. Ongelmana kui-
tenkin on, ettemme voi tésséd vaiheessa tietdd ovatko kaikki palvelimet luotetta-
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P40

Kuva 2: Useita kahdella pisteelld méaariteltyja 2. asteen polynomeja

via. Selvitetddn seuraavaksi voiko sopivalla protokollalla taata sen, ettd pystymme
padttelemédan alkuperdisen salaisuuden vaikka yksi tai useampi palvelin lopettaa
toiminnan. Palvelin voi lopettaa toiminnan laitteistorikon myotéa, tai jos jokin ul-
kopuolinen taho on kaapannut palvelimen ja tahallaan jattéda tietoa jakamatta, ta-
voitteenaan estééd alkuperdisen salaisuuden selvittdminen muilta seké saada itselleen
selville alkuperéinen salaisuus.

Mallinnetaan téta eri palvelimien vilistd kommunikaatiota Halpernin ja Tea-
guen tapaan [5] peliné, jossa jokainen palvelin on pelaaja, joka hyotyy ensisijaisesti
siitd, ettd tdmé saa selville salaisuuden. Toissijaisesti pelaajat hyotyvét siité, ettei
muut pelaajat saa salaisuutta selville. Pelaajien hyotyfunktioiden kayttaytymista
on kuvattu formaalisti yhtaloissd (4). Yhtéloissa (4) esiintyvé info;(s) saa arvon 1
jos pelaaja ¢ kykenee koostamaan alkuperdisen salaisuuden kun pelaajat pelaavat
strategioilla s ja 0 muulloin.

= info;
> info,

V

Vj, info; (s (s) = wils) = wu(s)
info; (s (s') = u;(s) > u;(s)
info,(s) = info;(s’) (4)
Vj # i,info;(s) < info;(s’) = w;(s) > u;(s)
3k # i,infog(s) < infox(s’)

Peli etenee pelaajien osalta siten, etté jokaisella kierroksella jokainen pelaaja joko
lahettédd, tai on ldhettdméttd oman osuutensa salaisuudesta muille. Liséksi kaikki
pelaajat ldhettéavat viestinséd jokaisella kierroksella samanaikaisesti. Pelaajat eivét
siis voi havaita ensiksi toisen viestid, ja tdmén perusteella pa#ttda lahettadako itse
viestin vai ei.

)
)
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Deterministiset protokollat

Tarkastellaan pelid, joka kestdd dérellisen méadrdn kierroksia. Tarkastellaan erityi-
sesti pelin viimeista kierrosta. Pelin viimeiselld kierroksella kukin pelin pelaaja ¢ voi
joko olla jo koostanut itselleen alkuperdisen salaisuuden, tai sitten ei. Tarkastellaan
naitad kahta tilannetta erilldan.

Pelaajan ¢ on tehtdvd pédtos, jakaako oman osuutensa salaisuudesta muiden
kanssa. Oletetaan ensin, ettd pelaaja i ei vield kierrokseen k& mennessi ole saanut
selville alkuperéisté salaisuutta ja ettéd jollakin todennikdisyydelld 0 < p; < 1 pe-
laaja i saa kierroksella k tietoonsa varsinaisen salaisuuden. Todennékoisyys sille,
ettd pelaaja i saa selville alkuperiisen salaisuuden ei riipu siité, jakaako hdn oman
salaisuutensa vai ei kierroksella k, koska muut pelaajat eivit kykene havainnoimaan
pelaajan ¢ padatostd ennen kuin heidédn tarvitsee tehdd oma péaétoksensd. Toisaalta
todennékoisyys sille, ettd jokin muu pelaaja saa selville alkuperdisen salaisuuden
kierroksella k kasvaa, jos pelaaja ¢ padttaéd jakaa oman salaisuutensa muiden pelaa-
jien kanssa. Pelaajan ¢ hyotyfunktion odotusarvo siis heikkenee, jos héin jakaa oman
osuutensa salaisuudesta muiden kanssa kierroksella k.

Tarkastellaan seuraavaksi tilannetta, jossa pelaaja ¢ tietdd kierroksen £ alussa al-
kuperiisen salaisuuden. Nyt pelaaja i ei enédd kykene toimillaan parantamaan omaa
hyotyfunktiotaan. Mikéli hén jakaa oman osuutensa salaisuudesta muille, pelaaja
kasvattaa todennédkoisyytta sille, ettd jokin muu pelaaja saa salaisuuden selville
kierroksella k. Téten pelaaja voi vain heikentdd oman hyotyfunktionsa odotusarvoa
ldhettdmaélla oma osuutensa salaisuudesta muille kierroksella k.

Strategiat, joissa pelaaja i ei jaa omaa osuuttaan salaisuudesta dominoi siis aina
strategioita, joissa pelaaja ¢ jakaa oman osuutensa salaisuudesta muille kierroksella
k. Induktiivisesti voidaan jatkaa samalla paattelylla kierroksille £ —1, k— 2, aina en-
simmaéiselle kierrokselle asti. Ainoa strategia, joka ei ole dominoitu on siis strategia,
jossa pelaaja ¢ ei jaa omaa osuuttaan salaisuudesta kenellekddn millaan kierrok-
sella. Koska tdmé& on ainoa strategia joka ei ole dominoitu, on tdmé myo6s Nashin
tasapaino.

Tutkitaan vield, pystyyko jokin koalitio muuttamalla strategiaansa yhdessé pa-
rantamaan jasentensd hyotyfunktiota. Mikéli yhdelldkin koalition jdsenistd on tie-
dossa kierroksen k alussa alkuperdinen salaisuus, ei koalitio pysty milldan strate-
gialla parantamaan kaikkien jésentensé hyotyfunktiota. Tamaé seuraa siitd, ettéd jo-
kaisen koalition jésenen, joka tietdd jo salaisuuden, hyotyfunktion odotusarvo heik-
kenee jos todennékoisyys sille, ettéd jokin toinen pelaaja tietdd salaisuuden kasvaa.
Téten, jos koalitio yhdessé padttdaa poiketa Nashin tasapainosta ja jakaa omat osa-
salaisuutensa muille, kaikki koalition jasenet, joilla on kierroksen k alussa salaisuus
tiedossa, heikentédvat oman hyotyfunktionsa odotusarvoa.

Enta pystyyko koalitio, jonka yksikéén jasen ei ole kierrokseen k mennessi saa-
nut salaisuutta selville, parantamaan jokaisen jasenensé hyotyfunktion arvoa poik-
keamalla Nashin tasapainosta? Oletetaan, ettd salaisuus on jaettu osiin k — 1 -
asteen polynomin avulla. T&lloin koalitio pystyy parantamaan kaikkien jésentensa
hyotyfunktiota, jos koalition suuruus on suurempi kuin &, eli |C| > k. Tdmé joh-
tuu siitd, etta talloin kaikki koalition jidsenet pystyvét padtteleméén alkuperéisen
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salaisuuden. Tésté seuraa suoraan, ettei strategia olla jakamatta ikind omaa osuut-
taan salaisuudesta ole vahva Nashin tasapaino. Poikkeama tasapainosta, jossa kaik-
ki koalition jédsenet yhdessd paljastavat oman osasalaisuutensa ei kuitenkaan téayta
koalition kestdvaéd Nashin tasapainoa tarkasteltaessa tehtdvén poikkeutuksen ehtoja,
silla jokainen koalition jésen pystyy entisestdén parantamaan oman hyotyfunktionsa
arvoa jattamélla oma osuutensa salaisuudesta paljastamatta.

Strategia olla jakamatta kenellekéén on siis Nashin tasapaino kiytettiessa proto-
kollaa, joka pa&ttyy adrellisen méadran kierroksia jélkeen, jossa kukin osapuoli voi va-
paasti paattas jakaako oman osuuden salaisuudesta vai ei ja pelaajien hyotyfunktiot
noudattavat yhtdloiden (4) periaatteita. Halpern [5] ja Abraham [1] padtyvéit sa-
maan lopputulokseen ja toteavat myds, kuinka télld asetelmalla ei ikind padsté
lopputulokseen, jossa joku saisi alkuperéisen salaisuuden selville. Tdma tarkoittaa
kidytdnnossa sitd, ettei sellaista determinististd protokollaa voi olla, joka pédttyy
adrellisessé ajassa ja jonka myotd salaisuuden jakaminen onnistuisi, kun eri osa-
puolten hyotyfunktiot ovat yhtéldiden (4) mukaiset ja osapuolet toimivat rationaa-
lisesti.

Satunnaistetut protokollat

Deterministisen protokollan toimimattomuus kumpuaa siité, ettei yhdellakdan pe-
laajalla ole syytéd paljastaa omaa osuuttaan salaisuudesta viimeiselld kierroksella.
Pelaaja tietdd, ettei hdn voi menettdd mitdén olemalla jakamatta omaa osuuttaan
salaisuudesta. Tarkastellaan seuraavaksi protokollia, joissa tuomalla protokollan ete-
nemiseen satunnaisuutta mukaan, voi pelaajille koitua haittaa siitd, ettd jattavat
oman osuutensa salaisuudesta jakamatta.

Tarkastellaan samaa protokollaa ja pelid, jota Halpern késitteli [5], ja jossa pelaa-
jia on kolme ja salaisuus on jaettu heille kaikille siten, ettéd kaikkien kolmen osuus
tarvitaan salaisuuden koostamiseen. Liséksi oletetaan, ettd pelaajilla on olemassa
mekanismi, jolla he voivat arpoa satunnaislukuja, mutta vain siten etteivét pysty
vadrentaméan lopputulosta. Muut pelaajat pystyvét siis ndkeméén arvotusta luvus-
ta, onko se oikean satunnaislukugeneraattorin tuottama. Salaisuutta jaettaessa eri
osapuolille on my0s jaettu yhden osa-salaisuuden sijaan lista osa-salaisuuksia. Pelaa-
jan ¢ listan osa-salaisuus j on siis polynomin Pg arvo pisteessé x;. Jokainen listalla
oleva osa-salaisuus on siis osa-salaisuus yhteen polynomiin Pj Toisaalta kaikkien
polynomien vakiotermi on sama alkuperdinen salaisuus ag.
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Arvolukucse. Plc=1)=a, Plc=0)=1—-a«a

Jos ¢ =1, jaa listasi pdalimméinen osuus salaisuudesta muiden kanssa

Jos ¢ = 0, ldheta arpomasi ¢ = 0 muille tarkistettavaksi

Vastaanota muiden mahdollisesti jakamat osa-salaisuudet tai arvotut 0:t
Jos saat alkuperiisen salaisuuden koostettua, lopeta peli

Jos joku ei jakanut osa-salaisuuttaan, arpomaansa 0:aa tai jonkun jakama 0
oli vidrennetty, lopeta peli

Poista paillimméinen osuus salaisuudesta listaltasi

8 Palaa riville 1

S s W N

BN

Algorithm 1: Yksinkertainen satunnaistettu protokolla

Tarkastellaan protokollaa 1 peliteorian nékokulmasta. Oletetaan taas, etti pe-
laajien hyotyfunktiot noudattavat yhtéloita (4). Protokollan 1 pelaaja i arpoo to-
dennékoisyydelld 1 —a c:n arvoksi 0. Muut pelaajat ndkevit, ettd pelaaja ¢ on arpo-
nut itselleen ¢ = 0 eivétka tédten odota hinen jakavan omaa osa-salaisuuttaan muille.
Téssa tilanteessa pelaajalla ¢ ei ole mitdan syyté poiketa protokollasta, vaan ratio-
naalinen pelaaja noudattaa protokollaa. Toisaalta, todennékoisyydelld a pelaaja ¢
arpoo itselleen satunnaisluvun ¢ = 1. Nyt pelaajan ¢ on tehtava paiatos, kannattaako
hénen noudattaa protokollaa ja jakaa oma salaisuutensa, vai poiketa protokollasta.
Jos pelaaja poikkeaa protokollasta, peli loppuu kdynnissa olevalle kierrokselle, silla
muut pelaajat tulevat huomaamaan vilpin, ja lopettavat pelaamisen.

Tutkitaan hyotyfunktion odotusarvoa eri tilanteissa. Oletetaan, ettd jos pelaaja
© noudattaa kaikkien muiden pelaajien kanssa protokollaa, kaikki saavat salaisuuden
lopulta selville. Merkitadn pelaajan i hyotyfunktion arvoa tuolloin u;(kaikki). Jos pe-
laaja i ei noudata protokollaa, peli voi paattya joko siten, ettei kukaan saa salaisuut-
ta selville, tai pelkéstdan pelaaja ¢ saa salaisuuden selville. Pelaaja ¢ saa salaisuuden
selville siind tapauksessa, ettd molemmat muut pelaajat ovat arponeet satunnais-
luvukseen ¢ = 1. Témén todennikdisyys on o. Muissa tapauksissa kukaan ei saa
salaisuutta pelin loppuun mennesséa selville ja todennékoisyys tdmén toteutumisel-
le on 1 — a?. Pelaajan i ei kannata poiketa protokollasta, jos timin hydtyfunktion
odotusarvo heikkenisi téstéd. Toisin sanottuna, jos pelaajan ¢ hyotyfunktio ja to-
denn#koisyys o noudattavat yhtélod (5), télla ei ole syytd poiketa algoritmista
missdéin vaiheessa protokollaa.

o’u;(vain i) + (1 — o®)u;(ei kukaan) < u,(kaikki) (5)

Protokollan méérittelemé strategia on siis Nashin tasapaino, silla yhdelldkdan
pelaajalla ei ole syyté poiketa tastd. Myoskadan milldan koalitiolla, jonka koko on 2
tai suurempi ei ole syyté poiketa protokollasta jattaméalla omaa osa-salaisuuttaan ja-
kamatta riippumatta arvonnan tuloksesta, silld sen seurauksena kukaan ei saisi salai-
suutta selville. Sen sijaan, jos kaikki kolme paéttavét huolimatta arvottujen lukujen
c arvoista jakaa toisilleen omat osa-salaisuutensa, jokainen koalition jdsen saa salai-
suuden selville todennékoisyydellda P = 1. Tama poikkeutus tasapainosta ei kuiten-
kaan tédyté koalition kestdvién Nashin tasapainoa tarkasteltaessa tehtdvien poikkeu-
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tusten ehtoja, silld yksi pelaaja voi yksin edelleen parantaa oman hyotyfunktionsa
arvoa jattamalla oman osa-salaisuutensa jakamatta muille. Talld tavalla hén yk-
sin saisi selville salaisuuden, mutta muut eivit. Vaikuttaisi silté, ettd protokollan 1
médrittelemé strategia on Nashin tasapainon lisdksi myos koalition kestédva Nashin
tasapaino, mutta ei kuitenkaan vahva Nashin tasapaino.

Protokollassa 1 on kuitenkin ongelma, jonka ylenkatsoimme analyysissimme
olettamalla, ettd jokainen pelaaja saa salaisuuden selville lopulta, jos kaikki nou-
dattavat protokollaa. Téma ei kuitenkaan kdytdnnossa pida paikkaansa silld, mikali
tasan kaksi arpovat satunnaislukunsa arvoksi ¢ = 1 ja kolmas arpoo lukunsa ar-
voksi ¢ = 0, pelaaja, joka arpoi satunnaisluvukseen ¢ = 0 saa salaisuuden selvil-
le, kun muut eivdt. Halpern [5] huomioi my6s tdmén, ja esitti toisen hieman mo-
nimutkaisemman kolmen pelaajan pelin sekd tdmén perustana toimivan protokol-
laan. Tamé protokolla on esitetty kaaviossa 2. Protokollan kuvauksessa operaatto-
rilla @ tarkoitetaan eksklusiivista disjunktiota, eli XOR-operaattoria. Operaattorin
@ kéyttdytyminen on kuvattu totuustaulussa 2.

Taulukko 2: XOR-operaattorin kiyttaytyminen

A/B|AeB
1]1 0
110 1
0|1 1
010 0

Arvo luku ¢; see. Plc=1)=a, Plc=0)=1—-«

Arvo luku c(; 1) s.e. P(c=1)=1/2, P(c=0)=1/2

Laske luku c(; —y = ¢; @ c(i 4)

Léheté luku c(; ;) pelaajalle i ja luku c¢(; —) pelaajalle i~

Vastaanota luku c;- ;) pelaajalta i~ ja luku ¢+ _y pelaajalta it

Laske ja ldhetd luku c;+ _y @ ¢; pelaajalle i~

Vastaanota luku ¢(+)+ )y @ ¢+ = ¢- —) © ¢;+ pelaajalta it

Laske z = Cli-—) D Ci+ Deu- 1) D =Ci-—)Dei-+) D+ D =¢- Do+ D

Jos z =1 ja ¢; = 1, ldhetd oman listasi pddlimméinen osuus salaisuudesta

muiden kanssa

10 Vastaanota muiden mahdollisesti lahettamét osuudet salaisuudesta

11 Jos z = 1 ja ¢; = 1, mutta vastaanotit tasan yhden osa-salaisuuden, joku on
poikennut protokollasta — lopeta peli

12 Jos z =1 ja ¢; = 0, mutta et vastaanottanut yhtédin osa-salaisuutta, joku on
poikennut protokollasta — lopeta peli

13 Jos saat salaisuuden koostettua, lopeta peli

14 Poista padllimméinen osuus salaisuudesta listaltasi

15 Palaa riville 1

© 00 N o oA~ W N =

Algorithm 2: Korjattu kolmen pelaajan satunnaistettu protokolla
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Tutkitaan protokollaa 2 ja selvitetddn, missd vaiheessa pelaajalla ¢ voisi olla
syyté poiketa protokollasta. Jos pelaaja i jattad jonkin luvuista ldhettaméttéa pro-
tokollan vaiheissa 4 tai 6, muut pelaajat havaitsevat pelaajan ¢ vilpin, ja lopettavat
pelin kesken. Naisséd vaiheissa pelaajan ¢ kannattaa siis joka tapauksessa ldhettda
jokin viesti protokollan mukaisesti. Tarkastellaan, voiko pelaaja ¢ huijata molemmat
muut lahettdméadn omat osuutensa salaisuudesta siten, ettd molemmat kanssape-
laajat laskevat z:n arvoksi 1 tasan silloin kun molempien arpoma luku ¢; = 1 ja
muulloin z = 0. Yhtiloissd (6) on esitetty kaavat, joilla pelaajat it ja i~ laskevat
Z:n arvon.
it Zi+t = (C(i77) s> Cz‘f) s> C(i,4) D ¢+ (6)
im0 2 = (ct—) Dei) B4y D -

Pelaaja i voi huijata valitsemalla muille lahettdménsé c; ), ¢ 4) ja (¢t —) @ ¢;)
mielivaltaisesti. Jotta huijaamisesta olisi hyotyé, tulisi ndmaé luvut valita siten, etta
molemmat kanssapelaajat laskevat z:n arvoksi yksi tarkalleen silloin kun molempien
¢; = 1. Koska pelaaja ei kuitenkaan tiedd muiden yhtéloissé (6) esiintyvien lukujen
arvoja ei tdmé voi valita lahettdmidéan arvoja siten, ettd huijaus onnistuisi. Pelaaja
it saadaan laskemaan z:n arvoksi 1, kun sekd c;+ ettd c¢;- ovat 1, ldhettamalld
protokollan vaiheessa 4 c; 1) ja c(;—) siten, ettd néistd tasan yksi on arvoltaan 1.
Talloin pelaaja ™ laskee zmn arvoksi 1 myos silloin, jos seki ¢+ ettd ¢;— ovat 0.
Pelaaja i ei siis voi huijata valitsemalla lahettdmiensé lukujen arvoja mielivaltaisesti.

Tutkitaan vield, voiko yksittdinen pelaaja hyotya poikkeamalla protokollasta vai-
heessa 9 olemalla ldhettdméattd omaa osuuttaan salaisuudesta vaikka protokollan mu-
kaan hénen pitéisi. Oletetaan taas, ettd mikéli pelaaja ei poikkea protokollasta, niin
kaikki pelaajat saavat salaisuuden lopulta selville. Télla kertaa, jos kaksi kolmesta
arpovat satunnaisluvukseen ¢; = 1, kukaan ei ldhetd osuuttaan salaisuudesta toisille,
eli samaa ongelmaa kuin protokollassa 1 ei télla kertaa ole. Pelaajan ¢ hyotyfunktion
arvo hinen pelatessa protokollan mukaisesti on siis u;(kaikki). Pelaajan i on jarked
poiketa protokollasta vain, jos z = 1 ja jos arpomansa c¢; = 1. Talloin poikkeamal-
la protokollasta voi olla kaksi eri seurausta, joko ¢;+ = ¢;- = 1, molemmat muut
pelaajat jakavat oman osa-salaisuutensa ja pelaaja ¢ saa yksindédn salaisuuden sel-
ville, tai vaihtoehtoisesti ¢;+ = c¢;- = 0, kukaan ei jaa osa-salaisuuttaan ja peli
padttyy kun molemmat muut pelaajat huomaavat pelaajan ¢ huijanneen jattamalla
ldhettaméttd omaa osuuttaan. Lasketaan néille kahdelle eri skenaariolle ehdolliset
todennékoisyydet.
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Plv=1,¢;=1|¢c;+ = 1,¢;- =1)P(ci+ = 1,¢- = 1)

Pleqr =1,¢- =1v=1,¢,=1) =

Plv=1,¢,=1)
_ Plu=1lleg=1,¢+ =1,¢;- =1)P(ci+ =1,¢;- =1,¢; = 1)
B Pv=1|¢; =1)P(¢; =

1
P(ci+ =1)P(ci- =1)P(¢; =1
(P(ci+ =0,¢- =0)+ P(ci+ =1,¢- =1
B P(ci+ =1)P(ci- = 1)
~ Pleir =0,¢- =0)+ P(er = 1,¢- = 1)

02

(1-a)?+a?

P(’U = 1701' = 1|Ci+ = O,Cz‘f = O)P(C,ﬁ - 0701'7 = 0)

Pciv =0,¢- =0 =1,¢,=1) = Plv=1,¢=1)

Pv=1lc;=1,¢+ =0,¢;- =0)P(c;i+ =0,¢;- =0,¢; = 1)

Pv=1lg=1)P(¢; = 1)
B P(ci+ = 0)P(c;i- =0)P(c; = 1)
~ (P(ci+ =0,¢- =0)+ P(cir = 1,¢- = 1)
P(ci+ = 0)P(c;i- =0)
~ Pler =0,¢- =0) + Plegr = 1,¢- = 1)
(1-a)?
(1—a)?+a?

Eri skenaarioiden todennékoisyyksid johtaessa voidaan huomata, ettei eri skenaa-
rioiden toteutuminen riipu pelaajan ¢ satunnaisluvun todennékoisyysjakaumasta,
vaan pelkédstddn muiden pelaajien satunnaislukujen c¢; todennékdisyysjakaumista.
Pelaaja i ei siis voi parantaa oman hyotyfunktionsa odotusarvoa muuttamalla oman
satunnaislukunsa todennédkédisyysjakaumaa. Rationaalinen pelaaja ¢ ei poikkea pro-
tokollasta ellei tdmén hyotyfunktion odotusarvo parane protokollasta poikkeamisen
myo6ta. Mikéli pelaajan hydtyfunktio u; ja satunnaisluvun ¢ generoinnissa kaytetty
todennékoisyys a noudattavat epayhtilod (7), protokollan 2 méérittelemé strategia
on Nashin tasapaino.

a? (vain 1) + (1—a)?
————w;(vain i) + ————
(1—a)>+a? (1—-—a)>+a?

Protokollan maéarittelemé strategia on siis Nashin tasapaino, mutta tutkitaan
vield, onko kyseinen strategia myos koalition kestdva Nashin tasapaino tai jopa vah-
va Nashin tasapaino. Jélleen, jos kaikki kolme pelaajaa péaattavit poiketa tasapai-
nosta jakamalla omat osa-salaisuutensa muille riippumatta arvottujen satunnaislu-
kujen arvosta, niin kaikki kolme saavat salaisuuden selville. Tamé ei kuitenkaan nyt
paranna kenenkéddn hyotyfunktion arvoa, silla kaikki saavat salaisuuden selville joka
tapauksessa. Pienempien koalitioiden ei kannata poiketa protokollasta, koska silloin

u;(ei kukaan) < wu;(kaikki) (7)
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he eivit pysty missédédn tilanteessa parantamaan omien hyotyfunktioidensa arvoja.
Jos koalitio, jonka koko on 2 paittaa olla jakamatta omia osuuksiaan salaisuudes-
ta, kukaan ei saa salaisuutta selville. Toisaalta jos molemmat jakavat salaisuutensa
riippumatta arvottujen satunnaislukujen arvosta, he eivét itse vilttamatta saa sa-
laisuutta selville, mutta kolmas pelaaja saa salaisuuden varmuudella selville. Proto-
kollaan méarittelema strategia on siis koalition kestdva Nashin tasapaino.
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5 Monitaholaskenta

Monitaholaskennalla (multiparty computation) tarkoitetaan laskentaa, jossa yhden
laskentayksikon sijaan useampi palvelin tai muu yksikko yhdessé suorittavat jonkin
annetun protokollan mukaisesti laskutoimituksia. Suorittamalla laskentaa useam-
massa laskentayksikossd samanaikaisesti, voidaan laskenta-aikoja pienentdd mer-
kittavéasti. Téssé kappaleessa keskitymme kuitenkin monitaholaskentatehtéviin, jois-
sa jokaisella laskennan osapuolella on oma syote, ja laskennan on tarkoitus tuottaa
jokin lopputulos eri osapuolten syotteista.

Erityisesti tutkimme seuraavaksi sellaisia tilanteita, joissa eri osapuolet tahto-
vat suorittaa jonkin laskutoimituksen yhdesséd kaikkien syotteilld, mutta pelaajat
eivit kuitenkaan tahdo paljastaa omaa syotettdan muille. Yksi esimerkki tillaisesta
pulmasta on miljonédérien ongelma, jossa kaksi tai useampi miljondéria tahtovat sel-
vittdd kuka on heisté rikkain. Miljonéarit eivat kuitenkaan tahdo paljastaa toisilleen
oman omaisuutensa arvoa. Tamé on mahdollista toteuttaa, kuten Yao néytti vuonna
1982 [11].

Kaikille funktioille téllainen laskenta ei kuitenkaan ole mahdollista. Shoham ja
Tennenholtz [10] maaritteliviat funktioiden luokan, jonka kaikkien funktioiden tulok-
set voidaan laskea, kun kaytossd on yhteinen luotettava laskentayksikko, jokainen
osapuoli tahtoo ensisijaisesti saada lopputuloksen laskettua, ja toissijaisesti puoles-
taan jokainen pelaaja pyrkii estdmédn tiedon vélittymisen muille. Shoham ja Ten-
nenholtz nimittivit tétd funktioden luokkaa Non-cooperative computable (NCC) ni-
melld. Vain tdhén luokkaan kuuluvia funktioita on jarkevéd pyrkid ratkomaan mo-
nitaholaskennalla, jossa jokainen osapuoli tavoittelee omaa etuaan.

Monitaholaskennan suhteen padstéddn vastaaviin tuloksiin kuin salaisuuden ja-
kamisenkin kanssa, kun tarkkaillaan protokollaa, joka pédttyy &érellisessd ajassa.
Maaéritelladn eri osapuolille hyotyfunktiot samassa hengesséd kuin salaisuuden ja-
kamisen yhteydessi (4). Talld kertaa mallinnetaan tieto yhden salaisuuden sijaan
useaksi atomiseksi “tiedonjyvéseksi” Zy,7Zy,Zs, ..., Z,,. Joukko info,(s) on kaikkien
pelaajan ¢ tietdmien Z joukko kun osapuolet kdyttavit strategioita s.

Vj,info;(s) = info;(s’) = u(s) = w(s)
info,;(s) 2 info;(s’) )
Vj # i,info;(s) C info;(s’) = ui(s) > u;(s) 5
3j # 1, info,(s) C info;(s’

(s)
Vk # j,infox(s) = infoy
u;(s) < u;(s)

Hyotyfunktio (8) on pohjimmiltaan hyvin samanlainen aiemmin késitellyn hyoty-
funktion kanssa. Hyotyfunktioon vaikuttaa pelkistéaédn eri pelaajilla oleva informaa-
tio. Mikéali pelaaja i tietdd enemmaén tai yksi tai useampi muista pelaajista tietéda
viahemmén, pelaajan ¢ hyotyfunktion arvo ei ainakaan heikkene. Toisaalta, jos jo-
kin muut pelaaja saa uutta informaatiota, jonka my6td hanen hyotyfunktionsa arvo
paranee, pelaajan ¢ hyotyfunktion arvo heikkenee.

Tarkastellaan dérellisessé ajassa paattyvaa protokollaa, jossa méaritetdén eri pe-
laajien syotteiden perusteella jokin lopputulos. Protokolla padéttyy ajanhetkelld k.
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Eri osapuolet voivat ldhettdd viesteja toisilleen aina jokaisella kierroksella. Olete-
taan etté téllaisia kierroksia on k£ ajanhetked kestévéssd pelissd k kappaletta. Tar-
kastellaan viimeistd kierrosta k. Mikéli protokollan mukaan jonkin pelaajan tuli-
si lahettad toisille pelaajille jotakin informaatiota Z télla kierroksella, rationaali-
nen pelaaja jattad kyseisen viestin ldhettamétta, silld tdmén myotd hdnen oman
hyotyfunktionsa arvo voi vain heiketd. Lahettdjanéd hén ei voi vastaanottaa mitdan
uutta informaatiota, mutta sen sijaan informaation vastaanottajat voivat hyotya
tasté viestistd. Tamé puolestaan laskee ldhettédjan hyotyfunktion odotusarvoa. Néin
voidaan padtelld, ettei yksikdén rationaalinen osapuoli lahetd protokollan viimeisella
kierroksella kenellekédéin viestejé.

Voimme tarkastella aiempia kierroksia k£ — 1, k — 2 ja niin edelleen samaan ta-
paan kuin tarkastelimme rationaalisten osapuolien toimintaa viimeiselld kierroksella
k. Nain padadymme lopulta lopputulokseen, ettei yksikédén rationaalinen osapuoli
protokollassa lahetd koko protokollan aikana yhtéén ainutta viestii. Samaan ta-
paan kuin deterministisen salaisuuden jakamisen suhteen, voimme myos péétella,
ettd tama strategia olla noudattamatta protokollaa on itse asiassa koalition kestavé
Nashin tasapaino. Téastd voimme johtaa vastaavan johtopédédtdksen kuin determinis-
tisen salaisuuden jakamisenkin suhteen, ettei ole olemassa sellaista protokollaa, joka
padttyy dérellisessé ajassa ja jota rationaalinen osapuoli noudattaisi.
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6 Tulokset

Tutkitaan kappaleessa 4 esitettyd kolmen osapuolen satunnaistettua protokollaa sa-
laisuuden jakamiseen simuloimalla sitd. Naytdmme simuloimalla, ettd protokollan
noudattaminen on tosiaan koalition kestdvad Nashin tasapaino, eikd rationaalinen
pelaaja téastd tédten poikkea. Kédytetddn simuloimiseen numeeriseen laskentaan tar-
koitettua Matlab-ohjelmistoa.

Voidaksemme simuloida protokollan toimintaa ja eri pelaajille koituvia hyotyja,
meidan taytyy valita pelaajille sopiva hyotyfunktio. Kappaleen 4 analyysissé ole-
timme, ettd hyotyfunktio noudattaa epayhtéloitd (4). Valitaan pelaajille 1, 2 ja 3
hyotyfunktiot, jotka noudattaa néitd epayhtiloita. Valitaan hyotyfunktioksi funk-
tio (9), missé info;(s) saa arvon 1, jos pelaaja i pystyy protokollan padttyessi sel-
vittaméan alkuperéisen salaisuuden ja muulloin funktio saa arvon 0. Nyt hyotyfunktio
saa pienimméan mahdollisen arvon 0, jos kaikki muut paitsi pelaaja i saa alkuperéisen
salaisuuden selville. Paras mahdollinen hy&ty 5 saavutetaan jos pelkéstdan pelaaja
1 saa salaisuuden selville. Mikéli kaikki saavat salaisuuden selville on hytyfunktion
arvo u; = 3, ja jos kukaan ei saa salaisuutta selville hyotyfunktion arvo on u; = 2.

u;(s) = 2 + 3info,(s) — Z info; (s) (9)

7€{1,2,3}\¢

5 T T T T T T T T
Foiketaan protokollasta /

— — — Moudatetaan protokollaa
4.8H Teoreettinen hydty, kun poiketaan protokollasta .

3.5k

hydtyfunktion odotusano

2.5F

1 1 1
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.8 1

iy 1 1

todennakdisyys o

Kuva 3: Hyotyfunktion odotusarvo kun jéatetédén osuus salaisuudesta jakamatta prot-
kollan kohdassa 9.
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Protokollaa varten taytyy vield maérittaéa protokollaan parametri o. Parametri o
kuvastaa todennédkoisyytté, jolla pelaaja arpoo itsellenséd satunnaisluvun arvoksi 1,
ja titen vaikuttaa suoraan siihen, kuinka usein pelaajien tulisi protokollan mukaan
jakaa muille oma osa-salaisuutensa. Aiemmin johdimme pelaajan hyotyfunktion ja
parametrin « vélistd suhdetta kuvaavan epédyhtélon (7), jonka tulee toteutua, jotta
rationaalinen pelaaja ei poikkea protokollasta. Tutkitaan Monte Carlo -simuloinnilla,
milld parametrin « arvoilla tdmé epayhtalo patee. Kuvassa 3 on kuvattu pelaajan
hyotyfunktion odotusarvon kehittymistéd kun pelaaja poikkeaa protokollasta olemal-
la jakamatta omaa osa-salaisuuttaan ja parametrin o arvoa muutetaan, seké verrattu
tata pelaajan hyotyfunktion odotusarvoon, kun pelaaja noudattaa protokollaa.

Tarkastelemalla kuvaa 3 ndemme, kuinka pelaajan hyotyfunktion odotusarvo
tdmaéan poiketessa protokollasta on parametrin o suhteen aidosti kasvava. Tamé on
jarkevéd, silla hyvin pienilld todennékoisyyksilld «, on hyvin epdtodennikdoisté, etté
molemmat muut pelaajat arpoisivat satunnaisluvuikseen ¢ = 1. Se, ettd molem-
mat muut pelaajat arpovat satunnaisluvun ¢ = 1 on kriteeri sille, ettd protokollasta
poikkeava pelaaja saa selville salaisuuden. Téma johtuu siitd, ettd vain silloin muut
pelaajat jakavat protokollasta poikkeavalle pelaajalle omat osa-salaisuutensa ennen
kuin huomaavat, etté pelaaja poikkeaa protokollasta eiké jaa omaa osa-salaisuuttaan
vaikka tdméan pitéisi.

Q000 - T T T T T T T T T
: Sirmuloitu protokollan suorituksen kesto
oot - | Teoreettinen protokollan suorituksen kesto H

FO00 -

B000 -

000 -

4000 -

protokollan kesto

3000

2000

1000 -

0 ' ' : ' : : a—
0 01 02 03 04 05 06 07 08 09 1

todennakdisyys o

Kuva 4: Protokollan kesto eri parametri « arvoilla.

Kun todennékoisyys a ldhenee nollaa, protokollasta poikkeavan pelaajan hyo-
tyfunktion odotusarvo ldhenee arvoa, jonka pelaajan hyoétyfunktio saa, kun kukaan
pelaajista ei saa salaisuutta selville. Toisaalta, mitd suuremmaksi todennéakoisyys
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a kasvaa, sitd todenndkoisempéd on, ettd molemmat muut pelaajat arpovat satun-
naisluvukseen ¢ = 1 ja jakavat omat osa-salaisuutensa protokollasta poikkeavalle
pelaajalle. Tésté seuraa se, ettd hyotyfunktio lihenee maksimia, eli hyotya kun vain
protokollasta poikkeava saa salaisuuden selville. Kuvasta voidaan silmamé&ériisesti
arvioida, ettd jotta rationaalinen pelaaja ei poikkeaisi protokollasta, parametrin «
arvon tulee olla pienempi kuin 0.4. Jos todennékoisyytta o lasketaan tastiakin pie-
nemmiéksi protokollasta poikkeamisesta saadaan entistd kannattamattomampaa.

1|:| E T T T T T T T T T

Simuloitu protokollan suorituksen kesto
R Teoreettinen protokallan suorituksen kesto |
107 =

107 - 3

protokollan kesto

0 3

0 3

10 1 1 1 1 1 1 ! ! 1 TR
0 oA 0z 03 0.4 0.5 0.6 0.7 0.a 0.g 1

todenndkSisyys o

Kuva 5: Protokollan kesto eri parametri o arvoilla.

Mielivaltaisen pieneksi emme kuitenkaan voi todennakoisyyttéd o asettaa, kos-
ka a:n ldhestyesséd nollaa protokollan kesto kasvaa rajusti. Mikéli kaikki osapuolet
noudattavat protokollaa, protokolla padttyy kun kaikki osapuolet arpovat satun-
naisluvukseen ¢ = 1. Koska jokainen arpoo satunnaislukunsa toisistaan riippumat-
tomasti, ja todennédkoisyys ettéd yhden pelaajan satunnaisluku saa arvon 1 on «, to-
dennékoisyys ettd jokainen kolmesta arvotusta satunnaisluvusta saa arvon 1 saman-
aikaisesti on a®. Protokollan p#ittymisajankohta noudattaa siis eksponenttijakau-
maa, parametrilla A = o® ja téiten protokollan pidttymiseen tarvitaan keskimisirin
1/a? kierrosta. Kuvissa 4 ja 5 on kuvattu protokollan piittymiseen tarvittavien
kierrosten lukumééréat kun parametria o muutetaan. Kuvassa 5 protokollan kesto
on kuvattu logaritmisella asteikolla.

Kuvista 4 ja 5 voimme péaéatelld, ettd o kannattaa asettaa mahdollisimman suu-
reksi, mikéli tahdomme protokollamme toimivan sujuvasti. Toisaalta parametrin o
tulee olla riittdvan pieni, ettei protokollasta poikkeamisesta tule kannattavaa. Va-
litaan lopulta a:n arvoksi 0.3. Télla parametrin arvolla protokollan noudattamisen
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pitdisi olla selvésti siitd poikkeamista kannattavampaa, mutta toisaalta protokolla
ei vaadi liikaa aikaa paéttyikseen.

Magritetddan kaikkien kolmen osapuolen hyotyfunktioiden odotusarvot erilaisis-
sa peliskenaarioissa Monte Carlo -menetelmilld. Pelaajilla on kolme eri toiminta-
vaihtoehtoa. Joko pelaaja noudattaa protokollaa (vaihtoehto 1), poikkeaa proto-
kollasta eiké ikind jaa muille omaa osa-salaisuuttaan (vaihtoehto 2) tai poikkeaa
protokollasta ja aina jakaa oman osa-salaisuutensa muille (vaihtoehto 3). Monte
Carlo -simulointien tulokset on néhtéavilla taulukossa 3. Monte Carlo -simulaatioissa
hyotyfunktioiden odotusarvot mééritettiin toistamalla protokolla 100000 kertaa. Pa-
rametrin « arvo simuloinneissa oli 0.3.

Taulukko 3: Pelaajien hyotyfunktioiden odotusarvot

C:
B, B, B;
A;  3,3,3 18,2518 3,1.2,3
A, 251818 2,22 51,1
As; 12,33 1,5,1  1.3,1.3,4.7
C2
Bl B2 B3
A, 18,1825 2,22 1,1,5
Ay, 2,22 2,2,2 2,2,2
As 1,15 2,2,2 1,1,5
Cs
B1 B2 B3
A, 3,312 1,5,1  4.7,1.3,1.3
A, 51,1 2,2,2 51,1
As 13,47,1.3 1,51 3,3,3

Tarkastelemalla taulukkoa 3 huomataan, etté peliskenaario (A;, By, Ch), eli ske-
naario jossa kaikki pelaajat noudattavat protokollaa on Nashin tasapaino. Tarkem-
malla tarkastelulla voidaan huomata, ettd kyseinen peliskenaario on myds koali-
tion kestdva Nashin tasapaino. Huomioitavaa on myos, ettéd peliskenaariot, joissa
vahintddan kaksi osapuolta poikkeaa tasapainosta olemalla jakamatta muille omaa
osa-salaisuuttaan ovat myos Nashin tasapainoja.



24
7 Yhteenveto

Tyossé tutustuttiin aluksi pinnallisesti tietojenkésittelytieteeseen, seké sen erdédseen
tutkimuskohteeseen, protokollasuunnitteluun. Lukijalle perusteltiin peliteorian so-
veltamisen mielekkyys alalla. Seuraavaksi selvitettiin kéyttotarkoitukseen sopiva
Nashin tasapainon variaatio. Perinteinen Nashin tasapaino todettiin turhan l6yhéksi,
kun tarkastelukohteena on tietokoneverkko, jossa useampi osapuoli voi tehdé yh-
teistyoté jonkin tavoitteen saavuttamiseksi. Toisaalta vahva Nashin tasapaino rajaa
turhan suuren osan mielenkiintoisista tasapainoista pois. Todettiin, ettd koalition
kestédva Nashin tasapaino on sopiva kompromissi perinteisen Nashin tasapainon ja
vahvan Nashin tasapainon vélissé ja sopii sovellettavaksi protokollien hyvyyden tut-
kimiseen.

Tyossé todettiin, ettei ole mahdollista suunnitella sellaista protokollaa salaisuu-
den jakamiseen tai ylipddnsd monitaholaskentaan, joka pédttyy &dérellisen monen
kierroksen jéalkeen ja jota rationaalinen osapuoli noudattaisi. Mikéli on tiedossa,
ettd protokolla paattyy tietyn kierroksen jalkeen, rationaalinen pelaaja ei missédan
vaiheessa protokollan suoritusta jaa lainkaan informaatiota muille osapuolille. Kui-
tenkin, mikali protokollan kesto muutetaan satunnaiseksi, voidaan osapuolia kan-
nustaa osallistumaan tiedonvaihtoon.

Aiemmasta kirjallisuudesta selvitettiin jo olemassa olevia satunnaistettuja pro-
tokollia. N&itd analysoituamme tulimme tulokseen, ettd ndissd protokollan noudat-
taminen on koalition kestdvd Nashin tasapaino, kunhan osapuolten hyotyfunktiot
noudattavat tehtyjé oletuksia (4). Analyysin paikkansapitavyys tarkistettiin simuloi-
malla protokollan toimintaa. Simuloinnin tulokset vastasivat teoreettisen analyysin
tuloksia. Kirjallisuudesta selvittdmémme protokolla kolmen osapuolen salaisuuden
jakamiseen on siis sellainen, ettd rationaalinen pelaaja ei poikkea siité, silld proto-
kollan noudattaminen on koalition kestdvé Nashin tasapaino.

Téassé tyossé kisiteltiin pitkélti vain salaisuuden jakamiseen liittyvid protokol-
lia. Salaisuuden jakaminen on vain yksi tietty ongelma, johon protokollasuunnittelu
pyrkii 16ytaméaan ratkaisuja. Peliteoriaa voisi jatkotutkimuksissa soveltaa laajem-
malti muihinkin vastaaviin ongelmiin. Liséksi késittelimme vain yksinkertaista kol-
men osapuolen asetelmaa salaisuuden jakamisessa. Téssé tyossa selvitettyd kolmen
osapuolen salaisuuden jakamiseen koalition kestédvén Nashin tasapainon tarjoavan
protokollan voisi jatkotutkimuksissa laajentaa useamman osapuolen salaisuuden ja-
kamiseen. Myo6s salaisuuden selvittdmiseen tarvittavien osa-salaisuuksien méaaria
voisi varioida.
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