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1 Johdanto

Kriittiset infrastruktuurit voidaan maéaéritelld sellaisiksi fyysisiksi tai virtu-
aalisiksi systeemeiksi, jotka ovat yhteiskunnan kannalta niin elintérkeité,
ettd niiden vikaantumisella on yleista turvallisuutta, taloudellista toimivuut-
ta, terveyttd tai turvallisuutta heikentdvid vaikutus (Moteff ja Parfomak,
2004). Yhdysvaltain Homeland Security -virasto méaérittelee yhteiskunnan
kannalta kriittisiksi infrastruktuureiksi maatalouden, pankkitoiminnan, ke-
mianteollisuuden, maanpuolustuksen, hétéd- ja ensiapupalvelut, energiaver-
kostot, ruoanjakelun, hallituksen, informaatio- ja puhelinyhteydet, posti- ja
ldhetyspalvelut, julkisen terveydenhuollon, kuljetusverkostot ja vedenjakelun
(Brown et al., 2006).

Edella kuvatun kaltaisia infrastruktuureja voidaan usein mallintaa verkos-
toilla, joissa solmut on yhdistetty toisiinsa kaarilla. Verkoston komponenttien
valisiin yhteyksiin kohdistuu usein joitakin fysikaalisia tai taloudellisia rajoit-
teita, kuten yksittdisen putken maksimivirtaus Alderson et al. (2014). Ver-
kostomallin kaarilla kuvataan kaikki mahdolliset yhteydet solmujen valilla
ja kaarien rajoittavat ominaisuudet kuvataan asettamalla niille maksimi-
virtaukset. Edelld mainituissa modernin yhteiskunnan systeemeissé tilanne
voisi olla rautatieverkosto, jossa padrautatieasemaa mallinnetaan verkoston
ldhteend ja se on yhdistetty kaarilla junien pééteasemia kuvaaviin verkoston
nieluihin tai muihin solmuihin.

Kriittista infrastruktuuria kuvaavan verkoston solmut tai kaaret voivat vi-
kaantua toisistaan riippumatta esimerkiksi teknisen vian tai ilkivallan seu-
rauksena. Verkostot ovat riippumattomien vikaantumisten lisdksi alttii-
ta yhteisvikaantumisille, kuten poikkeukselliset sdailmict, jotka voivat vi-
kaannuttaa valtaosan verkoston solmuista ja kaarista. Téllaiset vikaantu-
miset alentavat tyypillisesti verkoston suorituskykyd, jota voidaan mita-
ta esimerkiksi rautatieverkoston tapauksessa tarkastelemalla kokonaisky-
synnin tayttoastetta. Kokonaiskysynnin téayttoaste kuvaa rautatieverkos-
ton onnistumista tehtdvéssddn, joka on ihmisten ja hyoddykkeiden kuljet-
taminen asemien vélilld. Verkoston vikojensietokykyé kutsutaan resiliens-
siksi, jota voidaan mallintaa esimerkiksi tarkastelemalla systeemin koko-
naissuorituskyvyn alenemista tunnetun pituisen aikaikkunan sisilld (Omer
et al., 2012). Verkoston resilienssid voidaan parantaa esimerkiksi ennal-
taehkéisevilla riskienhallintatoimenpiteilld, jotka pienentédvét solmujen vi-
kaantumistodennékoisyyksid. Riskienhallintatoimenpiteiden valinta on kui-
tenkin tyypillisesti hankalaa, silla (i) erilaisia toimenpideyhdistelmia eli -
portfolioita on toimenpiteiden lukumédrdan suhteutettuna eksponentiaali-



nen médra, (ii) toimenpiteiden vaikutus verkoston resilienssiin on vahvas-
ti epélineaarinen ja (iii) toimenpiteiden kustannuksen ja hyédyn tasapaino
riippuu paatoksentekijin mieltymyksisté.

Téasséd tyossd kehitetddn analyyttinen malli, jonka avulla voidaan valita
ei-dominoidut riskienhallintatoimenpideportfoliot kuljetusverkostossa, jossa
tavoitteena on téayttdd eri solmujen kysynnét kaarien virtausta rajoitta-
vien maksimikapasiteettien puitteissa. Tyossd tarkastellaan méadrdtyn pi-
tuista aikaikkunaa, jonka aikana solmu toimii joko tédydellisesti tai ei ol-
lenkaan. Dominanssin méaéritelmamaéa kaytetdin ensimmaéisen asteen stokas-
tista dominanssia, kun eri portfolioiden vaikutuksia tarkastellaan usean eri
tayttoasterajan ylittdmisen todenndkoisyyteen samalla minimoiden portfo-
lion aiheuttamia kustannuksia. Tyosséd keskitytadn tarkastelemaan toimen-
piteité, joilla voidaan pienentédé verkoston solmujen riippumatonta vikaantu-
mistodennékoisyytta tai suojata verkosto yhteisvikaantumisen vaikutuksilta.
Mallin kayttod esitelliin numeerisen esimerkin avulla.

Tyon rakenne on seuraavanlainen. Luvussa 2 tarkastellaan aiheesta kirjoitet-
tua kirjallisuutta ja aiempia ldhestymistapoja. Luvussa 3 esitelladn verkos-
tomalli ja ei-dominoitujen portfolioiden valinta-algoritmi, joiden kadyttoa ha-
vainnollistetaan numeerisen esimerkin valossa luvussa 4. Luvussa 5 tehdédén
johtopéatokset ja pohditaan mallin kidyttotarkoituksia, rajauksia ja lasken-
nallisia haasteita.

2 Kirjallisuuskatsaus

Verkostojen riskejé ja niiden resilienssid sekéd niiden tarkasteluun vaaditta-
via tyokaluja on tutkittu laajasti vuosituhannen alusta ldhtien. Perinteiset
menetelmét pyrkivat l1oytaméasn mahdollisimman luotettavia verkostoraken-
teita siten, ettd solmujen valiset yhteydet sdilyvéit mahdollisimman hyvin&
vikaannuttavan tapahtuman jilkeen (Latora ja Marchiori, 2005), (Israeli ja
Wood, 2002). Téménkaltaisissa menetelmissé verkostorakenteiden luotetta-
vuutta mitataan solmujen valisten yhteyksien magralla tai niiden pituuksilla.

Vaikka verkostorakenteiden tarkastelu antaa mielenkiintoisia tuloksia raken-
teiden suunnittelusta, niistd on vain vahan hyotya tilanteisiin, joissa verkos-
ton rakennetta on liian kallista muuttaa. Liséksi solmujen vélisten yhteyksien
tarkasteleminen saattaa olla toimiva menetelmé muun muassa tietoliikenne-
verkkojen luotettavuuden mittaamiseen, mutta se voi olla riittdméaton mit-
tari tarkasteltaessa verkostoja, joiden tehtaviana on kuljettaa hyodykkeita ja



matkustajia tehokkaasti paikasta toiseen (Scaparra ja Church, 2008).

Kuljetusverkostoissa hyodykkeet tai matkustajat liitkkuvat kaaria pitkin nie-
lusolmuihin, joiden kysyntad pyritdan tayttdméadan. Kuljetusverkostojen luo-
tettavuuden arviointiin sopii paremmin kokonaiskysynnén odotusarvoinen
tayttoaste. Omer et al. (2012) esimerkiksi tarkastelevat kokonaiskysynnén
tayttoastetta kuljetusverkostoissa, joissa hyodykkeet liikkuvat meriteitse
satamien vililla. Toimintakyvytén satama ei voi vastaanottaa rahtialuk-
sien toimittamia hyodykkeitd riippumatta yhteyksien pituuksista ja niiden
méaarasta. Tamé alentaa kokonaiskysynnén tédyttoastetta.

Kuljetusverkostoihin liittyvit vikaantumistapahtumat voivat johtua esi-
merkiksi dlykkddan vastapuolen verkostoon kohdistamista hyokkayksisté.
Téllaisilta hyokkéyksiltd suojautumisen tueksi on kehitetty peliteoreettisia
malleja (ks. esim. Brown et al. (2006)). Téssé tyossa rajoitutaan kuitenkin
tarkastelemaan yleisimpié tahattomia vaurioita, kuten komponenttien hajoa-
miset, poikkeukselliset sééilmiot ja inhimilliset virheet (Murray, 2013). Nama
voidaan jakaa (i) solmujen riippumattomiin vikaantumisiin, kuten kompo-
nenttien hajoamiset, joiden tapahtuminen ei vaikuta muiden solmujen vi-
kaantumisten todenndkéisyyksiin ja (ii) harvinaisempaan yhteisvikaan, joka
vikaannuttaa useita verkoston solmuja (Botev et al., 2012).

Systeemin sietokykyéd vikaantumisia vastaan voidaan kuvata resilienssilla.
Omer et al. (2012) maééritteleviat systeemin resilienssin sen kyvyksi ot-
taa vastaan vikaannuttava tapahtuma ja jarjestaytyd uudelleen muutoksen
jilkeen saavuttaakseen alkuperiisté vastaavan toiminnallisuuden, rakenteen
ja tasapainon. Resilientin systeemin kokemalla vikaantumistapahtumalla on
vihdinen vaikutus systeemin toimintoihin (Alderson et al., 2014). Murray
(2013) tarkastelee kuljetusverkoston resilienssid sen lapi kulkevan maksimi-
virtauksen avulla, jolloin vikaantumisten aiheuttamat alenemat maksimivir-
tauksessa vaikuttavat kokonaiskysynnén tayttoon.

Resilienssid voidaan parantaa toimenpiteilld, jotka vahvistavat systeemi
ja joiden seurauksena systeemi voi vaurioitumisen jélkeen jatkaa operatii-
vista toimintaansa nopeammin (Omer et al., 2012). Vugrin et al. (2009)
mittaavat systeemin resilienssid todennékoisyydelld, jolla sen suorituskyky
on riittavalla tasolla jonkin ajan kuluttua vikaantumisesta. Téssd asetel-
massa verkoston resilienssid voidaan parantaa pienentdmalld yksittédisten
solmujen korjaamisaikoja. Kangaspunta ja Salo (2014) kehittédvdt mene-
telmén, jonka avulla voidaan tarkastella eri vikaantumistapahtumien vai-
kutuksia kuljetusverkoston resilienssiin. Talla menetelmélld voidaan 16ytas
kustannustehokkaat riskienhallintatoimenpideportfoliot eli yhdistelmét yk-
sittaisten solmujen vikaantumistodennikdisyyksid pienentévista riskienhal-



lintatoimenpiteistd. Téssd tyossd nditd menetelmid hyodynnetddn luomalla
malli, jossa riskienhallintatoimenpideportfolioiden joukosta etsitdéan sellaiset
ei-dominoidut portfoliot, jotka parantavat kustannustehokkaasti verkoston
todennékoisyytta ylittad sille asetetut suorituskykyrajat.

3 Mallinnusviitekehys

3.1 Verkostomalli

Tarkastellaan verkostoa G(V, E), joka koostuu solmuista V' = {S,1,...,n}
ja suunnatuista kaarista F C {(i,j)|i,j € V}. Téssd solmu S on léhde ja
solmujoukko W C {1, ..., n} on nieluja. Solmujen kysynnét ovat d; siten, etta
d; = 0,Vi € V\W. Virtausmuuttuja f;; kuvaa virtausta kaarella (i, j), ja sité
rajoittaa kyseisen kaaren maksimikapasiteetti r;;. Esimerkki verkostosta on
kuvassa 1. Kaarien maksimikapasiteetit ja niiden optimaaliset virtaukset on
esitetty kaarien vieressé ja solmuista ulospdin suuntautuvat neliot kuvaavat
solmujen kysyntoja.

Kokonaiskysynnan

tayttoaste = 100%
6

Kuva 1: Esimerkkiverkosto

Solmujen kysynnén tayttava virtaus voidaan ratkaista méaarittelemaélla jokai-
sesta solmusta ¢ € {1,...,n} kaari (¢,T) keinotekoiseen loppusolmuun 7" ja
asettamalla jokaisen kaaren kapasiteettirajoitteeksi sen alkupisteené olevan
solmun kysynté (r;7 = d;). Solmujen yhdistdminen loppusolmuun 7" tapahtuu
kuten kuvassa 2. Verkoston G(V, E) suurin mahdollinen kokonaiskysynnén
taytto saadaan maksimoimalla loppusolmuun 7" virtaavien hyodykkeiden tai



palveluiden méaarad, kun solmuihin {1,...,n} tuleva ja sielti ldhteva vir-
taus rajoitetaan yhtéd suuriksi. Kokonaiskysynnén tédytén maksimointi voi-
daan muotoilla LP-tehtédvana (1).

max F(G(V,E)) = Z fir

s.t. 0< fij <7Tij, 1,J € Vv (1)
0< fir<d;, 1€V

ij+Zfz‘j=ijk+ij, jev

i ey

Kuva 2: Loppusolmu T

Téamén maksimivirtaustehtivén ratkaisemiseen kiytetddn valmista ratkaisu-
menetelmiid (Boykov ja Kolmogorov, 2004).

3.2 Vikaantumiset ja suorituskyky

Oletetaan, ettd solmut {1,...,n} voivat vikaantua (i) toisistaan riippumat-
ta todenndkoisyyksilla p = [p1,...,pa], pi € [0,1] Vi ja (ii) yhteisvian seu-
rauksena todenniikoisyydelld po € [0,1]. Yhteisvian seurauksena kaikki ver-
koston solmut vikaantuvat. Vikaantuneen solmun korjaamiseen kuluu kaikil-
le solmuille sama aika. Vikaantumisia voidaan kuvata bindériselld vektorilla
z(h) = [z1(h), ..., z,(h)], missé h C V on vikaantuneiden solmujen muodos-
tama joukko ja h; = 1 jos ja vain jos solmu ¢ on vikaantunut. Vikaantunut ver-
kosto on télloin G(V’, E'), missa V' =V \ hja E' = E\{(i,j)|i € hVj € h}.
Solmun 1 vikaantuessa kuvan 1 esimerkkiverkosto on kuten kuvassa 3.
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Kuva 3: Verkoston vikaantumiset

Verkoston kokonaiskysynnén tiyttoaste £ (G', h) voidaan laskea vertaamalla
vikaantuneen verkoston kysynnén tayttod F(G’,h) sellaisen verkoston ky-
synnén tayttoon F(G), jonka yksikdan solmu ei ole vikaantunut. Kuvan 3
esimerkkiverkoston kokonaiskysynnén tayttoaste on 50%.

F(G' h)

F(G,h) = “HG)

, F(G) #0 (2)

3.3 Riskienhallintatoimenpiteet

Tarkastellaan tilannetta, jossa verkostolle voidaan tehdd solmujen riippu-
mattomia vikaantumistodennakoisyyksiad pienentévia riskienhallintatoimen-
piteitd. Toimenpiteen seurauksena solmun ¢ vikaantumistodennékoisyys pie-
nenee p;:std p;:hin. Toimenpiteet muodostavat binddrisen portfolion y =
[U1, .-, Yn], jossa indeksit i = 1,...,n kuvaavat riskienhallintatoimenpiteita
siten, ettd y;=1, jos ja vain jos toimenpide 7 on valittu portfolioon. Riskien-
hallintatoimenpideportfolion kustannukset koostuvat yksittdisten toimenpi-
teiden kustannuksista ¢;,¢7 = 1,...,n. Riskienhallintatoimenpiteilld vahviste-
tussa verkostossa G solmun ¢ vikaantumistodennékdoisyys on p;, jos y; = 0 ja

P, jos y; = 1.



3.4 Optimaalisten toimenpideportfolioiden laskemi-
nen

Vikaantumiskombinaatioiden méiérd kasvaa eksponentiaalisesti solmujen
méadran kasvaessa, jolloin laskenta-aika pitenee merkittéavisti tuottaen vain
vihan lisdarvoa huomioimalla kaikkein epédtodennékoisimmét kombinaa-
tiot. Pelkistd riippumattomista vikaantumisista koostuvien vikaantumis-
kombinaatioiden mahdollinen ma&rd n solmusta koostuvassa verkostossa
on 2". Rajataan kaikkein epédtodennékoisimmét vikaantumiskombinaatiot
tarkastelun ulkopuolelle asettamalla vikaantumisten lukumééarélle yléaraja
n
lh| = > z;(h) < w. Télloin erilaisia vikaantumiskombinaatioita on yhteensi
i=1
u
M = l; (7) kappaletta. Niitd vikaantumiskombinaatioita h™,m = 1,..., M

kuvataan bindarisilla vektoreilla z(h™). Vikaantumiskombinaation A™ to-
dennékoisyys riskienhallintatoimenpideportfoliolla y vahvistetussa verkostos-
sa voidaan laskea kaavalla (3)

n

P(h™,y) = H[Zi(hm)((l —po)(pi(1 — yi) + plyi) + po)+
(1= z(R™)(1 = pe)((1—p) (I —w) + (L —=p)y:)]. (3)

Vikaantumiskombinaation todennékéisyys on tulo yksittédisten solmujen to-
dennékoisyyksistd olla vikaantumiskombinaation osoittamassa tilassa. Jos
solmulle ei ole valittu vikaantumistodennakoisyyttéd vahvistavaa toimenpi-
dettd, sen vikaantumistodennékoisyys on p; ja toimimistodennékoisyys on
1 — p;. Jos solmulle on valittu vikaantumistodennikdisyytté vahvistava toi-
menpide, sen vikaantumistodenndkoisyys on p} ja toimimistodennékoisyys
on 1 — pl. Yhteisvika tapahtuu todennékéisyydelld pe ja jad tapahtumatta
todennikoisyydelld 1 — pe.

Kokonaiskysynnén tiyttoasteet (G, h) ja niiden todennikdisyydet P(y, h™)
muodostavat jakauman. Jakauman muoto kuvaa verkoston luotetta-
vuutta ja sitd voidaan parantaa riskienhallintatoimenpiteilld. Kuvassa
4 on esimerkki riskienhallintatoimenpiteilld vahvistamattoman verkoston
tayttoastejakauman kertyméfunktiosta. Kuvassa 5 esitellddn riskienhallinta-
toimenpiteiden vaikutusta verkoston tayttoastejakaumaan. Téassé esimerkissé
vahintddn 0,95 suuruisen tdyttoasteen saavuttamisen onnistuu ilman riskien-
hallintatoimenpiteitd noin 60% todennéakoisyydella ja riskienhallintatoimen-
piteilld vahvistetussa verkostossa noin 80% todennékoisyydella.
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Kuva 5: Tayttoastejakauman kertyméfunktio riskienhallintatoimenpiteilld
vahvistetussa verkostossa

Tarkastellaan tilannetta, jossa verkoston kokonaiskysynnén téyttoasteelle
valitaan suorituskykytasot F?. ja lasketaan kunkin tason saavuttamisen



todenniikoisyys a'(y). Toimenpideportfoliolla y vahvistetun verkoston to-
dennékdisyys rajan saavuttamiselle on

olyy= D, Ply,hm). (4)

m|F(G,hm)>Ft

=" min

Ei-dominoidut toimenpideportfoliot valitaan etsimélla sellaiset portfoliot,
jotka ovat jokaisella suorituskykytasolla mitattuna parempia tai yhtad hyvia
seké aiheuttavat pienemmaét tai samat kustannukset kuin dominoidut port-
foliot ja liséiksi ovat vahintéadn yhdelld kriteerilld mitattuna aidosti parempia.
Ei-dominoitujen portfolioiden joukko D voidaan mééritelld seuraavasti.

reD=Bj:a'(y) = (W) Vi yle <D yia A
i=1 =1

Ji: a'(yf) > a'(y®) v nyCz < nyci
i=1 i=1

Ratkaisumenetelmé on muotoiltu algoritmiksi 1.

Algoritmi 1 Odotusarvoisen kysynnén tiayttoasteen laskeminen

1: Muodostetaan vikaantumiskombinaatiot z(h'), ..., z(hM).

2: for m =1 to M do

3: Lasketaan F/(G, h™) kiiyttien kaavaa (2).

4: Lasketaan P(y, h™) kdyttden kaavaa (3).

5: end for

6: Kiinnitetéisn suorituskykytasot F' ja lasketaan a’(y) Vi kiyttamalld
kaavaa (6).

7: Lasketaan portfolion kustannus.

8: Valitaan portfoliot, jotka kuuluvat joukkoon D.

Tarkastellaan seuraavaksi tilannetta, jossa voidaan tehda yhteisvian tapah-
tumisen ehkéiisevé toimenpide. Téllaisen toimenpiteen vaikutusta verkoston
resilienssiin tarkastellaan kiinnittadmaélla yksi suorituskykyraja anm ja laske-
malla tihén liittyvi saavuttamisen todennikoisyys o seké laskemalla verkos-
ton kokonaiskysynnédn odotusarvoinen tédyttoaste. Kokonaiskysynnén odo-
tusarvoinen tayttoaste on
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M
En[F(G, h,y)] =Y Py, ™) F(G', h™). (6)
m=1

N&itda tuloksia vertaillaan tilanteeseen, jossa yhteisvian tapahtuminen on
mahdollinen.

Mallin parametrit ja muuttujat on kerétty taulukkoon 1.

Taulukko 1: Mallissa kaytetyt notaatiot

n : Solmujen lukumééra verkostossa
d; : Solmun 7 kysynta
ri; : Kaaren (i,7) kapasiteettirajoite
fij Kaaren (i, 7) lapi kulkeva virtaus
Di Vahvistamattoman solmun riippumaton vikaantumisto-
dennékoisyys
2 Vahvistetun  solmun riippumaton vikaantumisto-
dennékoisyys
Pe Solmun yhteisviasta johtuvan vikaantumisen to-
dennékoisyys
z(h) Vikaantumisrealisaatiota kuvaava binddrinen vektori
u Ylaraja vikaantumisten lukuméaérille
ci Solmun i vikaantumistodennékoisyyden pienentdmisen
kustannus
Y Riskienhallintatoimenpiteita kuvaava bindérinen vektori
w Ylaraja riskienhallintatoimenpiteiden lukumééralle
Ffmn Kokonaiskysynnén tdyttoasteen suoritustaso
a Todennékdisyys, jolla kokonaiskysynnén tayttoaste saa-
vuttaa vaaditun rajan F?
F(G) Kokonaiskysynnéan taytto verkostossa G
(G', h) Kokonaiskysynnéin téayttoaste verkostossa G’, jossa sol-
mujoukko h vikaantuu
Riskienhallintatoimenpideportfolio
1, jos solmun 7 vikaantumistodennakoisyytta pienennetadn
YL 0, muuten
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4 Numeerinen esimerkki

Mallia havainnollistetaan esimerkinomaisella rautatieverkostolla, jonka
tehtdvana on kuljettaa ihmisid ja hyodykkeitd asemien véalilla. Rautatiever-
koston ldhde on pédrautatieasema ja nielut ovat junien paéteasemia, joi-
hin ihmiset ja hyodykkeet liikkuvat. Riippumattoman vikaantumisen to-
dennékoisyydeksi asetetaan kaikille solmuille p; = 0.01 V2 alkutilassa ja
p; = 0.005 Vi vahvistavan toimenpiteen jélkeen. Yhteisvian todennékoéisyys
on pc = 0.005. Tayttoasteen suorituskykyrajoiksi valitaan Fnlm = 0.75,
F2. = 0.85ja [3. = 0.95. Jokaisen nielun vikaantumistodennikoisyytté
pienentavan toimenpiteen aiheuttama kustannus on ¢; = 1 Vi.

Kuvassa 6 esitetyssé esimerkkiverkostossa on yksi ldhde S ja 46 nielua. Kos-
ka ndin monesta solmusta koostuvassa verkostossa vikaantumiskombinaatioi-
den maéaré on suuri, rajoitetaan vikaantumisten méaéréa olemaan u = 4. Néin
tekemélld katetaan silti 99,94% todennékoisyysjakaumasta kun riskienhal-
lintatoimenpiteité ei ole tehty. Asetetaan myos riskienhallintatoimenpiteiden
lukumadralle ylaraja w = 4. Esimerkkiverkoston parametrit on esitetty tau-
lukossa 2.

Kuva 6: Numeerisen esimerkin verkostomalli
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Taulukko 2: Numeerisen esimerkin parametrit

46
{10, i€[1,2,3,4,5,11,12,13,14, 15, 16,17, 18, 19]

5,  muuten

100, (4,5) € [(S,1), (S,2), (S, 3), (1,4), (4,10), (5,7), (7, 20)]
90, (i,7) € [(11,27), (20, 27)]

80, (i,5) €[(3,6), (11, 12)]

70, (i,5) €[(2,5),(2,8), (12,13)]

60, (i,5) € [(1,5), (4,7),(5,8), (6,8), (6,9), (7, 11), (8, 20)]
50,  (i,5) € [(3,8), (8,21),(9,21), (9, 22), (10,11)]

40,  (i,5) € [(12,14), (20, 25), (20, 26), (21, 24), (21, 25),

(22,23), (22, 24)]
30, (i,7) € [(12,17), (13,14), (13,17), (23, 32), (23, 33),

(24, 31), (25,29), (25, 30), (26, 28), (26, 29)]
20, (i,5) € [(13,15), (14, 16), (14, 19), (17,16), (17, 19),
(27,28), (28,39), (29, 37), (29, 38)]
15, (i,4) € [(30,36), (30,37), (31, 35), (31, 36), (32, 34),
(32,35), (33, 34)]
(10, (4,4) € [(16,18), (19,18), (36,42), (37,41), (38, 40), (39, 40)]
(0.75, i=1
0.85, i=2
(0.95, i=3
0.01 Vi
0.005 Vi
0.05
1Vi

4
4
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Ei-dominoidut portfoliot y* on esitetty kuvaajassa 7. Mustat ruudut vastaa-
vat toimenpiteen valitsemista portfolioon. Tuloksista nahdaén, ettd verkos-
ton alkupéén solmujen 1,2 ja 3 lisdksi sen toimivuuden kannalta térkeitéa
solmuja ovat solmut 11, 12 ja 22, joiden toimivuus on kriittistd verkoston
loppupéén nielujen kysynnén tayttamiselle. Verkoston loppupéén solmuja ei
ole tehokasta suojata vikaantumisilta. Kaksi tai sitd enemmén toimenpiteité
siséltavid ei-dominoituja portfolioita on useita.

SNW ENO NGO

L1 H

123456 7 8 9 10111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46
i

Kuva 7: Ei-dominoidut portfoliot

Kuvassa 8 ndhdédén siniselld todennédkoisyysjakauman kertyméfunktio en-
nen riskienhallintatoimenpiteita ja punaisella kertyméfunktio, joka kuvaa ei-
dominoidulla portfoliolla y*° vahvistettua verkostoa. Esimerkiksi 0.95 suu-
ruisen kokonaiskysynnén tédyttdasteen saavuttamisen todennékoisyys kasvoi
noin 75%:sta 77%:iin.
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Alkutila
Wahvistettu verkosto

061

057

0.4

0.3

Kumulatiivinen todennékdisyys

02r

I
0171 :
|
0 . . . . . |
0.6 0.65 0.7 0.75 0.8 0.85 0.9 0.85 1
Kokonaiskysynnan tayttdaste F

Kuva 8: Todennékoisyysjakauman kertyméfunktio alkutilassa ja riskienhal-
lintatoimenpiteiden jélkeen

Tarkastellaan seuraavaksi yhteisvialta suojaavaa riskienhallintatoimenpi-
detté, jolloin p.=0. Tallainen toimenpide kasvattaa 0.95 tédyttoasteen saa-
vuttamisen todenndkoisyyttd noin 75%:sta 83%:iin. Kokonaiskysynnin odo-
tusarvoinen tiyttoaste kasvaa 95%:sta 97%:iin. Yhteisvialta suojautuminen
on tehokas keino parantaa verkoston resilienssié, mutta se on usein huomat-
tavan vaikeaa tai kallista.

5 Johtopaatokset

Téassé tyosséd on kehitetty analyyttinen malli tukemaan ei-dominoitujen ris-
kienhallintatoimenpiteiden valintaa kuljetusverkostojen resilienssin paran-
tamiseksi, kun resilienssilla tarkoitetaan systeemin sietokykya vikaantu-
misia vastaan. Tyossd on myos kehitetty laskennallinen algoritmi verkos-
ton resilienssin méaarittdmiseen ja sen parantamiseen kayttden riskienhal-
lintatoimenpiteitéd, jotka pienentévit yksittdisten solmujen vikaantumisto-
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dennékoisyyksid. Mallin tuloksia voidaan kayttdd antamaan suosituksia ver-
koston resilienssin parantamiseen oikein kohdistetuilla riskienhallintatoimen-
piteilla.

Tyo6ssé kehitetty malli on riittdvéin geneerinen tukeakseen kustannustehokas-
ta riskienhallintatoimenpiteiden valintaa eri tyyppisille kriittisille infrastruk-
tuureille, joiden tehtédvané on kuljettaa hyodykkeitéd, matkustajia tai valittas
palveluja asiakkaille. Verkoston mallinnuksessa on kuitenkin tehty yksinker-
taistuksia, jotka useimmissa tapauksissa poikkeavat hieman todellisuudesta.
Ensinnidkin, mallissa huomioidaan vain verkoston solmujen vikaantumiset.
Tama ei kuitenkaan ole rajoittava oletus, silla kaarien vikaantumiset voitai-
siin huomioida muuttaen verkoston rakennetta lisddmaélla sithen vikaantumi-
sille alttiita kaaria kuvaavia solmuja (Farley, 2009). Toiseksi, mallissa tar-
kastellaan vain méaratyn pituista aikaikkunaa. Todellisuudessa eri solmuilla
voisi olla eri pituisia korjaamisaikoja.

Tyossd on rajoituttu tarkastelemaan tilannetta, jossa jokaisen verkoston
komponentin vikaantumistodennékoisyyttéd pienennetéén puolet tai ei ollen-
kaan. Todellisuudessa voisi olla mahdollista myo6s valita sellaisia riskienhal-
lintatoimenpiteité, joilla vikaantumistodennékoisyyden pienentdminen voisi
olla resurssien kidytostad riippuen muutakin. Resilienssin kokonaiskysynnén
tayttoasteen todennédkoisyysjakaumaan pohjautuva tarkastelu toimii kul-
jetusverkostojen tapauksessa hyvin, mutta jattdd huomioimatta kysynnén
tayton epétasaisen jakautumisen, jota ei vélttaméttéa voi kuvata lineaarisesti
kysyntéavajeen avulla.

Edella kuvatut yksinkertaistukset on tehty muun muassa laskennallisista
syistéd. Laskennallisesta ndkokulmasta tarkasteltuna mallin haastellisin osa
on verkoston tilojen eksponentiaalisesti kasvava méédrd solmujen méérian
lisdéntyessd. Verkoston, jossa on n solmua, mahdollisten vikaantumiskom-
binaatioiden méiri on 2"+ ja mahdollisten riskienhallintatoimenpideportfo-
lioiden lukuméérs on 2". Kaymalld lipi kaikki 27! vikaantumiskombinaatio-
ta ja 2" portfoliota laskenta-aika olisi epdkaytinnollisen pitkéa. Rajoittumal-
la korkeintaan neljén vikaantumisen muodostamiin kombinaatioihin ja neljén
toimenpiteen portfolioihin laskenta-aika saatiin lyhennettyd 15 tuntiin.

Tyon malli luo pohjan pidemmalle vietyjen menetelmien rakentamiseksi, jois-
sa esimerkiksi riskienhallintatoimenpiteisiin voitaisiin siséllyttdd myos uusien
kaarien rakentamiset. Ndiden seurauksena vikaantuneen verkoston solmujen
keskindisen yhtendisyyden parantaminen johtaisi parempaan resilienssiin.
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