Riskitarkeysmittojen laskeminen
skenaarioanalyysissa

Sami Harkonen

Perustieteiden korkeakoulu

Kandidaatintyo
Espoo 19.02.2021

Vastuuopettaja

Prof. Ahti Salo

Tyon ohjaaja

DI Juho Roponen

, , Aalto-yliopisto
Perustieteiden

korkeakoulu



Copyright © 2021 Sami Harkonen

The document can be stored and made available to the public on the open in-
ternet pages of Aalto University.
All other rights are reserved.



Perustieteiden www.aalto.fi

A’ , Aalto-yliopisto Aalto-yliopisto, PL 11000, 00076 AALTO
korkeakoulu Tekniikan kandidaatintyon tiivistelméa

Tekija Sami Harkonen

Tyon nimi Riskitéarkeysmittojen laskeminen skenaarioanalyysissa

Koulutusohjelma Teknillinen fysiikka ja matematiikka
Paaaine Matematiikka ja systeemitieteet Paaaineen koodi SCI3029
Vastuuopettaja Prof. Ahti Salo
Tyon ohjaaja DI Juho Roponen
Paivamaéaara 19.02.2021 Sivumaara 23 Kieli Suomi
Tiivistelma
Riskitarkeysmitat antavat hyodyllistd informaatiota komponenteista ja niiden tilois-
ta, joilla on suurin merkitys systeemin toimintaan ja turvallisuuten. Téssa tyossa
esitellaan laajennuksia konventionaalisiin riskitarkeysmittoihin tarkastelemalla systee-
meitd, joissa (i) komponenteilla voi olla useita erilaisia tiloja, (ii) systeemi kuvataan
Bayes-verkolla ja (iii) systeemin kokonaistoimintaa kuvataan haittafunktiolla. TAméa
toteutetaan skenaarioilla ja niiden avulla maéaritellyilla riskitarkeysmitoilla, joilla
voidaan tarkastella yksittéisid komponentteja tai niiden yhdistelmié.
Tutkimuskohteena toimii maanpinnan lahella oleva ydinjatevarasto, johon esitelty-
ja menetelmia sovelletaan. Tarkoituksena on tutkia, mitka yksittéaistekijat vaikuttavat
eniten systeemin toimintaan. Lisdksi ndytetdan, miten skenaarioilla voidaan laajentaa
konventionaaliset riskitdrkeysmitat tutkimalla useita komponentteja yhtaaikaisesti
seka tarkastelemalla niiden yhteisvaikutuksia systeemin turvallisuuteen.
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Abstract

Risk importance measures provide useful information about system’s components
and their states, which have the most impact in the safety and the performance of the
system. In this paper, we demonstrate extensions to conventional risk importance
measures by examining systems in which (i) the components can have multiple states,
(ii) the system is represented by Bayesian network, and (iii) the overall performance
of the system is estimated with disutility function. We do this by presenting scenarios
and associated risk importance measures which can be used to assess the safety
impacts of individual components as well as combinations of multiple components
and their states.

We consider near-surface nuclear waste repository as a case study. The objective
is to show that scenarios can be used to find individual components which have the
most impact to the safety of the system. Moreover, we display how scenarios and
associated risk importance measures extend conventional risk importance measures
by inspecting safety impacts of combinations of states for several components.

Keywords Risk importance measures, scenario analysis, Bayesian networks,
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1 Johdanto

Teollisuudessa on paljon kompleksisia systeemeita, joihin liittyy useita erilaisia riske-
ja, jotka eroavat esiintymistodennékoisyyksiltadn ja seurauksiltaan. Toisaalta tieto
siita, etta systeemiin liittyy riskeja ja haittoja ei kerro, miten niita voidaan pienentaé.
Tamén vuoksi tarvitaan riskienhallintasuunnitelmia, joita tehdaéan riskianalyysien
pohjalta. Téten tassa tyossa keskitytdan riskitarkeysmittoihin, jotka auttavat tunnis-
tamaan merkittavimmat haittatekijit, joilla on suurin vaikutus systeemin toimintaan
ja turvallisuuteen.

Riskien tarkeysmittoja on kéytetty laajasti koherenteissa systeemeissa, joissa
loogiset portit kuvaavat komponenttien binddrisié tiloja (toimii/ei toimi) (Van der
Borst ja Schoonakker, 2001). Myohemmin riskien tarkeysmittoja on laajennettu
systeemeihin, joissa komponenteilla voi olla useita eri tiloja, joiden riippuvuussuh-
teita kuvataan Bayes-verkolla, mutta systeemin kokonaistoiminta on esitetty yha
bindérisesti (Noroozian et al., 2018). Riskitdarkeysmittojen laskemisessa on myos
hyodynnetty Vol (Value of Information) késitettd, missé systeemin toimintaa ei
endd tarkastella bindarisesti vaan hydtyfunktiolla, johon vaikuttaa komponenttien eri
tilojen seuraukset (Borgonovo ja Cillo, 2017; Insua et al., 2019).

Salo et al. (Késikirjoitus) kayttédvit menetelmié, jotka yleistédvit aikaisemmat
ldhestymistavat riskitarkeysmittojen laskemiseen, kayttamalla skenaarioita, jotka
maéaritelladn systeemin komponenttien tilojen kokoelmana. Skenaarioissa kiytetyt
riskitdrkeysmitat rinnastuvat yleisesti kaytettaviin mittoihin, joissa systeemin kompo-
nenttien tilat koostuvat bindérisistd muuttujista. Skenaarioiden avulla maéritettyja
mittoja voidaan myos kayttaa tapauksissa, joissa analysoidaan systeemeitd, joissa (i)
komponentilla voi olla useita tiloja, (ii) komponenttien loogiset ja todennékoisyys-
pohjaiset riippuvuudet kuvataan Bayes-verkolla, seka (iii) systeemin tilojen seurauk-
set arvioidaan haittafunktiolla siten, ettd systeemin toimintaa ei endéd tarkastella
binaérisesti.

Téassa tyossa esitellaan (Salo et al., Késikirjoitus) artikkelissa kdytettyja mene-
telmiéd ja sovellamme niitd belgialaiseen ydinjatevarastoon, joka on maanpinnan
lahelld. Ensiksi tutkimme yksittaisten komponenttien vaikutuksia systeemin turval-
lisuuteen, kuten konventionaalisissa lahestymistavoissa. Tamén jalkeen nédytamme
skenaarioiden potentiaalin tutkia useita komponentteja yhtaaikaisesti, mika laajentaa
tavanomaisen tavan analysoida systeemin toimintaa ja sen komponentteja.

Tama artikkeli rakentuu seuraavasti. Luku 2 kertoo aikaisemmista lahestymis-
tavoista. Luvussa 3 esitellaan menetelmat, joilla ongelmaa lahestytaan. Luvussa 4
madritellaan tutkimusongelma ja esitelldan tulokset. Lopuksi luvussa 5 on yhteenveto
tyosta.

2 Aikaisempi tutkimus
Riskitarkeysmitat kehitettiin alun perin systeemeille, joissa riippuvuussuhteita ku-

vattiin Boolen logiikalla ja néin ollen komponenteilla, joiden tilat olivat binaérisia.
Komponentin téirkeys laskettiin sen mukaan kuinka paljon koko systeemin vikaan-



tumistodennékoisyys kasvaa tietyn komponentin vikaantumisen suhteen (Fussel,
1975). Myohemmin riskitarkeysmitat otettiin kayttoon systeemeihin, joissa kompo-
nenteilla saattoi olla useita tiloja, jotka kuvastivat kyseisen komponentin eri asteista
toimintaa/epdonnistumista (Levitin et al., 2003). Komponenttien riippuvuussuhteita
alettiin myos kuvata Bayes-verkoilla eli todennékoisyyspohjaisesti loogisten porttien
sijaan (Kéki et al., 2015; Noroozian et al., 2018).

Monimutkaisia systeemeité, jotka ovat riippuvaisia esimerkiksi ymparisto- tai
inhimillisista tekijoista, on mahdotonta esittaéd systeemeillé, joissa komponenttien
tiloja kuvataan binddrisesti, kuten toimii/ei toimi (tai minimisuoritustason ylapuo-
lella/alapuolella) (Weber et al., 2012). Téllaisissa kompleksisissa systeemeissé on
hankala tunnistaa, mitké tilat ovat riskialttiita. Téasta johtuen uudenlaisia mittoja
on kehitetty ottamaan huomioon komponenttien useat mahdolliset tilat (ks. esim.
Ramirez-Marquez ja Coit, 2005; Ramirez-Marquez et al., 2006; Ramirez-Marquez
ja Coit, 2007), miké sallii myos epédkoherenttien systeemien tarkastelun (ks. esim.
Beeson ja Andrews, 2003; Borgonovo, 2010; Borgonovo et al., 2016). Lisiksi kompo-
nenttien tarkeytta on arvioitu myoés niiden yllépitokustannusten perusteella (Wu ja
Coolen, 2013).

Yleisesti riskitarkeysmitoissa on oletettu, ettéd parametrien arvot tunnetaan, ku-
ten komponenttien vikaantumistodennakoisyydet. Lisakehitysta on tapahtunut talla
tutkimuskentéalla mallintamalla komponenttien mittoja epéatarkalla informaatiolla,
jolloin komponenttien vikaantumistodennékoisyyksia ei tunneta etukéteen. (Aven ja
Nokland, 2010; Borgonovo ja Smith, 2012) Systeemin turvallisuutta on sittemmin
tarkasteltu madrittelemalla hyotyfunktio systeemin eri tilojen seurauksille vikaantu-
mistodennédkoisyyksien sijaan (Borgonovo ja Cillo, 2017).

3 Menetelmat

3.1 Bayes-verkot

Bayes-verkko (Pearl ja Russell, 2003) G = (V, E) on verkkotodennékdisyysmalli,
jossa on joukko solmuja V = {i|li = 1,...,n}, joiden riippuvuussuhteita kuvataan
suunnattujen kaarien joukolla £ = {(j,)|i,7 € V,i # j}. Verkon solmut i € V ovat
satunnaismuuttujia X;, joilla on vahintadn kaksi erilaista tilaa. Solmun ¢ mahdolliset
tilat kuuluvat aérelliseen joukkoon ja tédtd merkitddn seuraavasti s; € S;. Kuvasta 1
ja taulukosta 1 ndhdéaan, esimerkiksi, ettd komponentilla Sdilion hajoaminen voi olla
tilat "Vaurio', "Vakava" tai "Tuhoutunut'.

Taulukko 1: Bayes-verkon tilat syvéigeologiselle ydinjatevarastolle.

Solmu Tilat
1. Kloridipitoisuus (K) Mieto suolaliuos (MS), Suolaliuos (S), Vikeva suolaliuos (VS)
2. Pohjaveden virtaus (PV) Pieni (P), Keskiverto (K), Suuri (S)
3. Séilion hajoaminen (S) Vaurio (Vr), Vakava (Va), Tuhoutunut (Tu)
4. Radionuklidipaasto (R) Turvallinen (T), Ei turvallinen (ET)




s s [vs]

Kloridipitoisuus

(K)

Pohjaveden virtaus
(PV)

Sailion hajoaminen

(S)

Radionuklidipaasto

(R)

Kuva 1: Havainnollistava Bayes-verkko syvégeologiselle ydinjatevarastolle (Tosoni
et al., 2019). Tilojen lyhenteet on merkittyna taulukkoon 1.

Bayes-verkon suunnatut kaaret (j,7) € E kuvaavat siis riippuvuussuhteita sa-
tunnaismuuttujien X; ja X, valilla. Kaikkia solmuja j € V' sanotaan solmun i € V
vanhemmiksi, jos niisté tulee kaari siihen ja vastaavasti ¢ on kaikkien vanhempiensa
lapsi. Esimerkiksi, kuvassa 1 solmut Kloridipitoisuus ja Pohjaveden virtaus ovat
solmun Sdilion hajoaminen vanhempia. T&ll6in satunnaismuuttujan X; tilat ovat eh-
dollisesti riippuvaisia kaikista sen vanhemmista ja niiden tiloista, ja naitd vanhempia
merkitaan seuraavasti 1(i) = {j € V|(j,i) € E}. Verkossa on kahdenlaisia solmu-
ja, joko ne ovat lehtisolmuja VF = {i € V|I(i) = @} (kuvassa 1, Kloridipitoisuus
ja Pohjaveden virtaus) tai riippuvaisia solmuja VP = {i € V|I(i) # @} (kuvassa
1, Sdailion hajoaminen ja Radionuklidipidsto), jonka tilat s; € S; siis riippuvat sen
vanhempiensa tiloista s; € S;.

Kasittelemme téssé tyossa ainoastaan yhtenaisid Bayes-verkkoja, eli verkkoja, jois-
sa jokaiselle solmu parille i = vy, j = v, € V 10ytyy sarja solmuja (vq, v, ..., Uk, ..., Um),
joita yhdistavat suunnatut kaaret seuraavasti (vg, vgs1) € E V (vpr1,v5) € B, 1 <
k < m — 1. Oletamme, ettd verkoissa on vihintddn n > 2 solmua sekd n suunnattua
kaarta E siten, etta jokaisesta solmusta ¢ € V' on polku tarkasteltavaan solmuun
u € V, jossa verkon seuraukset arvioidaan (kuvassa 1 Radionuklidipadsto). Lisaksi
verkot ovat syklittomia, mika tarkoittaa sita, ettd mistaédn solmusta ei ole polkua
(U1, V2, vy Uy ooy U ), jOSSA U] = Uy Ja (g, Ugr1) € B, 1 < k < m — 1. Talléin solmut
voidaan numeroida siten, ettd j < i patee kaikille j € (7).

Verkossa polkua merkitadn vektorilla s = (s1, ..., s,,), jossa jokaiseen komponent-
tiin ¢ € V liitetdan tila s; € S;. Selkeyden vuoksi kidytdmme tunnisteita esittamaén
komponentteja ja niiden tiloja, kuten kuvassa 1 tummennetut kehykset merkitsevat
esimerkki polun (Ky g, PVk, St., Rer) Bayes-verkosta, missé isot kirjamet ilmaise-



vat, mista solmusta on kyse ja alaindeksi vastaavasti kertoo solmun tilan. Taulukosta
1 vastaavasti nahdaan kaikkien solmujen ja niiden tilojen tunnisteiden merkityk-
set. Kaikkien polkujen joukko saadaan karteesisena tulona S = [];cy S;, esimerkiksi
kuvan 1 Bayes-verkossa kaikkia polkuja on yhteensé |S| = 3% x 2 = 54. Téaten jos
meilla on jokin polku s € S ja joukko I C V komponentteja kyseiseltd polulta,
talloin s; on vektori, joka sisidltaa komponenttien tilat joukosta I. Jos [ sisdltaa
esimerkiksi polusta komponentin Radionuklidipidsto vanhemmat Sdilion hajoami-
nen ja Pohjaveden virtaus, niin talloin merkitaan s; = (Sty, PVk), miké ilmaisee,
ettd Sdilion hajoaminen on tilassa "Tuhoutunut'ja Pohjaveden virtaus on tilassa
"Keskiverto".

Lehtisolmujen VI tilojen todennékéisyydet saadaan p(s;) = P(X; = s;), kun
taas muista riippuvien solmujen V¥ tilojen todennikodisyydet saadaan ehdollisten
todennékéisyyksien avulla p(s;|s;s)) = P(X; = 54| X; = 55, j € I(7)). Téten polun s
todennédkoisyys saadaan seuraavasti (Pearl ja Russell, 2003)

p(s) = H p(silsrs), (1)

missa p(s;|sys)) = p(si) kaikille niille komponenteille 7, joilla ei ole vanhempia, eli
(1) = 2.

3.2 Skenaariot

Skenaario (Salo et al., Kasikirjoitus) S maéritellaén potenssijoukon P(S) aitona
osajoukkona, joka ei voi olla tyhja joukko tai kaikkien polkujen joukko. Téaten
kaikkien skenaarioiden joukkoa merkitdén seuraavasti S = {S € P(9)|S # @,S # S}.
Riskiarvioinneissa voidaan keskittyd ainoastaan skenaarioihin, joiden todennakdisyys
on positiivinen, toisin sanoen

St={SeS|seS = p(s;) >0, josI(i) = Tjap(si|siu)) >0, josI(i) # @}

Y14 olevan skenaarioiden maaritelman ansiosta voimme tarkastella seké yksittai-
sid komponentteja, ettd loogisia ja todennakoisyyspohjaisia riippuvuussuhteita niiden
valilla. Mikali tarkastellaan yksittédisid komponentteja ja niiden eri tilojen S; CS;
(missa C tarkoittaa aitoa osajoukkoa) vaikutuksia, kutsutaan néité projisoiduksi
skenaarioksi SSQ = {s € S|s; € S;} ja ne sisiltavit kaikki polut, joissa i:nnen
komponentin tila kuuluu joukkoon S;. Selkeyden vuoksi merkitsemme skenaariota
komponentin tunnistekirjaimilla ja vastaavasti alaindekseilla merkitadn mahdolli-
sia tiloja skenaarioissa. Esimerkiksi jos palaamme taas kuvaan 1, missa skenaario
(Ks, PVk.s) muodostuisi kaikista niisté poluista, joissa Kloridipitoisuus olisi tilassa
"Suolaliuos" ja Pohjaveden virtaus olisi joko "Keskiverto" tai "Suuri'.

Bayes-verkossa seuraukset arvioidaan solmussa u € V', jonka vanhemmat ovat
I(u) C V. Seuraukset ¢ € C mille tahansa polulle s € S saadaan funktiosta
Xy 1 Srw) — C ja se on médéritelty kaikille um vanhempien tilojen yhdistelmille.
Kéytdmme reaaliarvoista haittafunktiota seurausten joukolle U/ : C' +— R, joka on
normalisoitu vélille U (c) € [0, 1] positiivisten affiinikuvausten mukaisesti U'(c) =
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ald(c) + B, missé o > 0, € R. Normalisointi voidaan tehda, silla skaalaus ei
muuta haittafunktion preferenssien jarjestystd. Téten suotuisin seuraus saadaan, kun
U (Cmin) = 0 ja vahiten suotuisa seuraus saadaan vastaavasti, kun U(¢pq,) = 1.(Salo
et al., Késikirjoitus)

Taten saadaan haittafunktion odotusarvo skenaariolle .S, mita kutsutaan turvalli-
suusarvioinnissa perustason riskiksi (SRA, 2018).

B = > p(s)UXu(Srw)l; (2)
seSt
missd summa on kaikille poluille, joille patee ST = {s € S|p(s) > 0}. Oletamme, etta
E{U] > 0 eli talloin edes jollakin polulla haittafunktion arvo on suurempi kuin nolla.
Muuten riskienhallintasuunnitelmia ei tarvittaisi lainkaan, koska systeemi saavuttaisi
automaattisesti suotuisimman tilan (Salo et al., Késikirjoitus).
Mikali haluamme tarkastella, milla todennakoisyydella systeemi toimii tai ei
toimi, yhtdlon 2 haittafunktio taytyy saattaa muotoon

1, Xu<S](u)) e C*F
0, muuten.

UK, (S100)] = { 3)

missi joukko CF C C sisiltda kaikki seuraukset, jotka rikkovat ennalta méarattyja
turvallisuusrajoja. Talloin kaavan 3 haittafunktio poimii todennékoisyyden, jolla
systeemissa esiintyy virhe.

3.3 Riskitarkeysmitat

Yhtalon 2 odotusarvoinen haitta voidaan ehdollistaa, joko esiintyvin skenaarion
S € ST tai sen komplementin suhteen S = {s € P(S)|s ¢ S}, missi skenaario S ei
esiinny. Taten vastaava riskitaso esiintyvan skenaarion S suhteen on seuraava,

Dses p(S)U[XU(SI(u) )]
p(S)

missé skenaarion S todennakdisyys on p(S) = Y, cs p(s). Jos kaavan 4 odotusarvoisen
haitan E[U/|S] arvo on suurempi kuin kaavan 2 perustason riski E[U], skenaarion S
sanotaan olevan riskialtis.

Kaavan 4 epahyoty voidaan siis myos ehdollistaa skenaarion S komplementin
suhteen, talloin skenaarion ja sen komplementin yhdiste tayttavat koko perusjoukon
(SUS = S) ja ne ovat myos toistensa pois sulkevia tapahtumia (SN'S = &). Liséksi,
koska skenaariot ovat joukon P(S) aitoja epétyhjid osajoukkoja, komplementti joukko
S on myds varmasti skenaario ja mikili skenaariolle pétee p(S) < 1, tallsin S € ST,
koska p(S) + p(S) = 1.

Voimme maaritelld ensimmaéisen riskitarkeysmitan, heikennyspotentiaali (RAW,
risk achievement worth),

Elu|S] =

(4)

E[U|S]
RAW(S) = ——+— )
=5 )
joka ilmaisee miten paljon suuremmaksi kokonaisriski kasvaa skenaarion S toteutuessa.
Yhtéld on hyvin maaritelty, silld nimittaja, eli perustason riski on aina positiivinen.
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Yhtéalostd voidaan padtelld, ettd jos RAW on suurempi kuin yksi, on skenaario S
riskialtis, koska talloin odotusarvoinen haitta kasvaa skenaarion tapahtuessa.

Parannuspotentiaali (RRW, risk reduction worth)

Bl
RRW(S) = EU[S (6)

kuvastaa miten paljon pienemmaéksi kokonaisriski jad, jos skenaario S eliminoidaan
kokonaan pois. Taten, jos RRW on suurempi kuin yksi skenaariolle S, niin télloin
odotusarvoinen epédhyoty laskee ja kokonaisriski pienenee. Mikéli ylla olevan kaavan
6 nimittdjin E[U|S] ehdollinen epihyéty on nolla, téllin yhtilon suhde menee déiret-
tomyyteen, miké kertoo, ettd systeemi saavuttaisi suotuisimman tilansa sulkemalla
skenaarion S pois.

Birnbaum-tarkeysmitta (BI, Birnbaum importance measure)

BI(S) = EU|S] — EU|S] (7)

kertoo kuinka paljon kokonaisriski kasvaa silloin, jos skenaario S toteutuu verrattuna
sithen, kun se ei toteudu. Birnbaumin mééritelmésta (Birnbaum, 1969), voidaan
yhtalo 7 saada derivoimalla perustason riskia skenaarion todennakoisyydelld, mikali
seuraavat ehdot pateviat S € ST ja p(S) < 1 (Salo et al., Kéasikirjoitus).

Kriittinen tdrkeys mitta (CI, critical importance)

CI(S) = E[“'SJE[‘U?W' p(s) = Br(s) 212 ®)

EU]

ottaa huomioon myos perustason riskin seké skenaario todennékoisyyden, toisin kuin
Birnbaumin-tarkeysmitta. Taten CI saadaan muokkaamalla kaavaa 7.
Viineiseksi riskin osuus (RS, risk share)
E[U|S]p(S)
RS(S) = ——F—+—, 9

® =5 9
mikéd kuvastaa skenaarion S osuutta perustason riskisté, joten RS(S) € [0, 1]. Liséksi,
jos St €8S, i =1,...I ovat toistensa poissulkevia ja niiden skenaarioiden yhdisteet
muodostavat koko perustason joukon, talloin ne tuottavat osuuden kaikkien polkujen
joukosta S siten, etti S'NS/ = @, i # j jaUl_,S'= S

1

> RS(S') = 1. (10)

=1

Mikali perustason riski méaritellddn kaavan 3 mukaan, haittafunktio saa arvon 1
ainoastaan poluilla, joille pitee S* = {s € S| X, (Syw)) € C*'}. Talléin riskin osuus
RS(S) voidaan saattaa muotoon

_ p(Sn ST)
R5E) = p(SF)

miké on skenaarion S ehdollinen todennékoisyys systeemin vioittumisen suhteen.

= p(S[S"), (11)
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Seuraavaksi esitellaén riippuvuussuhteita eri riskitarkeysmittojen vélilla. Voidaan
osoittaa, ettd CI, RAW ja RRW riskitdrkeysmitat pystytddn ilmaisemaan RS:n ja
skenaariotodenndkoisyyden p(S) funktioina. Téten Birnbaumin-tarkeysmitta on ai-
noa, jota ei voida ilmaista naiden avulla. Nain ollen saadaan taulukon 2 mukaiset
riippuvuussuhteet naiden neljan riskitarkeysmitan vélille. Taulukossa nelja viimeisté
saraketta on skenaariotodennékoisyyden p := p(S) ja x:n funktioita, missi x ilmaisee
minkd mitan suhteen arvo ratkaistaan (ensimmaéinen sarake). Taulukosta 2 ndhdaan
my0s, ettd milla tahansa p:n arvolla kyseiset riski tdarkeysmitat ovat toistensa kaan-
teisfunktioita, esimerkiksi RAW(S)™! = z = pRAW(S) = RS(S). Téten siis mille
tahansa taulukon funktio parille f(; j)(z) ja f(:(x) pétee f(Z-J)(f(;;) (x)) = z.(Salo
et al., Késikirjoitus)

Taulukon 2 riippuvuuksista voidaan havaita, ettd minka tahansa riskitarkeysmitan
nousu johtaa myos muiden mittojen kasvuun, sillé osittaisderivaatta x:n suhteen on
positiivinen jokaiselle taulun elementille. Lisdksi, RRW(S) ja CI(S) ovat ainoat mitat,
joiden vilisissé riippuvuuksissa ei esiinny skenaarion todennékoéisyytté p := p(S).
(Salo et al., Késikirjoitus)

Taulukko 2: Riskitdrkeysmittojen ja skenaariotodennikoisyyden p := p(S) véliset
riippuvuudet (Salo et al., Késikirjoitus)

x RS(S)  RAW(S) RRW(S) CI(S)
RS(S) X T i_;p %
D €z P
RAW(S) pT x 11__;517 L (lx __pl)
RRW(S) | =02 =) @ =1
CIS) |p+a(l—p =2 L T

Bl-mitta taytyy ilmaista hieman eri tavalla, silla se on myos perustason riskin
funktio, kuten alla olevasta kaavasta nahdaan (Salo et al., Kasikirjoitus).

RS(S) — p(S)
p(S)(1 —p(8))
Alla olevista epéayhtéloista 13-18 ndhdéén, miten riskimitoista voidaan tunnistaa

riskialttiit skenaariot, joiden esiintyminen johtaa haitan odotusarvon suurentumiseen,
mikali S € ST (Salo et al., Késikirjoitus).

BI(S) = B[] (12)

EU|S] > ElU] < (13)
RS(S) > p(S) & (14)
RAW(S) > 1 &< (15)
RRW(S) > 1 & (16)
BI(S) > 0 < (17)
CI(S) >0 (18)

Riskitarkeysmitat ottavat eri tavalla huomioon skenaarioiden todennékoisyyden ja
haitan, minka takia ndmaé riskimitat antavat usein eri painoarvon skenaariolle. Kuiten-
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kin kaikilla mitoilla voidaan identifioida riskialttiita skenaarioita, kuten epayhtéloista
13-18 nahdéan, mutta esimerkiksi suurella todennakoisyydella esiintyva skenaario ei
valttaméatta anna suurta arvoa RAW:lle (ellei niiden seurauksilla ole suurta haittaa),
koska niiden esiintyminen ei vaikuta suuresti vallitsevaan tilaan. Toisaalta RRW voi
olla suuri riskialttiille skenaariolle, jolla on suuri esiintymistodennékoisyys, koska
taman skenaarion pois sulkeminen vaikuttaisi suuresti perustason riskiin. Esimerk-
kinéd voidaan tarkastella kuvan 1 Bayes-verkkoa ja tutkia projisoituja skenaarioita,
jolloin huomataan, ettd skenaariot S! = (K, Ps) ja S* = (Kkv, Px) luokittuvat
eri tavalla RAW:n ja RRW:n perusteella (p(S') =~ 0.02, RAW ~ 8 RRW =~ 1.10 ja
p(S?) =~ 0.05 RAW =~ 2, RRW = 1.02) .(Salo et al., Kasikirjoitus)

Taulukko 2 havainnollistaa skenaariotodennikoisyyksien eri rooleja RS:n ja
RAW:n mitoissa. RS:n arvo voi olla suuri skenaariolle, jotka eivit ole niin hairitsevia,
mutta niiden korkea esiintymistodennéakoisyys mahdollistaa silti niiden ilmaantumi-
sen systeemin vikaantumisen yhteydessé. Tallaisilla skenaariolla ei taas ole suurta
RAW:n arvoa. Toisaalta epatodennékoiset skenaariot, joilla voi olla kohtalokkaat
seuraukset omaavat suuren RAW arvon, mutta talloin pienen esiintymistodennakdi-
syyden seurauksena RS:n arvo on taas pieni. Tarkastelemalla yhtalon 12 nimittajaé
voidaan havaita, ettd Bl:n tarkeys korostuu skenaarioihin, joiden todennakoisyys
joko lahenee O:llaa tai 1:std.(Salo et al., Kasikirjoitus)

Lopuksi tarkastellaan viela muutamia mielenkiintoisia riskitarkeysmittojen omi-
naisuuksia. Esimerkiksi Salo et al. (Késikirjoitus) nayttavit artikkelissaan, etta jos
skenaarioiden S* € §*, i = 1, ..., I leikkaukset ovat tyhjii S'N'S’ = @, i # j, niin
talloin naiden skenaarioiden yhdisteiden RAW:lle pétee.

RAW(U Si) _ i p(S )RAW(S ) (19)
Mikali skenaariot S, ¢ = 1, ..., I eivét ole ainoastaan toistensa poissulkevia, vaan myos
niiden yhdisteille patee |J; S* = 9, télloin kaava 19 tulee muotoon RAW(|J; S*) =
S p(SHRAW(S?), koska p(U; S*) = 1. Liséksi Salo et al. (Késikirjoitus) osoittavat,
ettd RAW ja RS mitat ovat subadditiivisia, kuten kaavoista 20 ja 21 ndhdaan.

RAW(S' US?) < RAW(S!) + RAW(S?) (20)
RS(S' US?) < RS(S') + RS(S?). (21)

Epéyhtalo 20 patee, jos ja vain jos (i) toisen skenaarion RAW on nolla seké, (ii) jos
RAW on positiivinen skenaariolle, niin talléin tAméan skenaarion todennékoisyys on
sama kuin skenaarioiden yhdisteiden todennékoisyys. Epayhtalo 21 paatee ainoastaan,
jos E[U|S*N'S?] = 0.

Muille kappaleen 3.3 riskitarkeysmitoille ei pade subadditiivisuus. Oletetaan, etta
kuvan 2 Bayes-verkon poluilla (A, By), (A1, Bs), (A1, Bs), (As, B1), (As, Bs) ja (As,
Bs) on todennékoisyydet 0.075, 0.350, 0.075, 0.0545, 0.407 ja 0.0385 seké vastaavasti
seuraavat haitat 0, 0.8, 0.015, 0.1, 0.7 ja 1. Sitten tarkastellaan skenaarioita (A;, Bs),
(Aa, By) ja niiden yhdistettd, josta muodostuu skenaario (A; 9, Bs). Taulukosta 3
nahdéan, etta subadditiivisuus ei pade mitoille RRW, BI ja CI, silla edella mainittujen
skenaarioiden yhdiste (A; 2, B2) on suurempi, kuin niiden yksittdisten skenaarioiden
summa.
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Kuva 2: Yksinkertainen Bayes-verkko, joka muodostuu kahdesta solmusta.

Taulukko 3: RRW, BI ja CI yksittaisille skenaarioille (A;, Bs), (A2, B2) ja niiden
yhdisteelle (ALQ? BQ)

Mitta (Al, BQ) (AQ, Bg) (ALQ, Bg)

RRW 1.202 1.113 3.288
BI 0.292 0.152 0.561
CI 0.168 0.101 0.696

3.4 Riskitarkeysmittojen laskeminen

Riskitarkeysmittojen laskeminen skenaarioiden avulla on haastavaa jo hyvin pienilla-
kin Bayes-verkoilla, silla skenaarioiden méaara kasvaa erittain nopeasti komponenttien
ja niiden tilojen suhteen. Esimerkiksi jos systeemisséa on viisi komponenttia, joista
neljalla komponentilla on kolme tilaa ja yhdelld on kaksi tilaa, talloin polkuja on
2 x 3% = 162, joista saadaan yhteensi 2! — 2 ~ 5,8 x 10%® eri skenaariota. Téten
Bayes-verkkojen kasvaessa suuremmiksi on mahdotonta kiyda kaikkia skenaarioita
lapi. Siksi tarvitaan optimointimentelmié, joiden avulla voidaan tunnistaa riskitér-
keysmitoiltaan suurimmat skenaariot. Kun riskiltdén suurin skenaario on 16ydetty
jollekin mitalle, voidaan kayttda taulun 2 relaatiota muiden mittojen selvittdmiseksi.
Usein kuitenkin taméa skenaario ei ole kaikille mitoille riskiltddn suurin, sillé eri
riskitarkeysmitat ottavat eri tavalla huomioon skenaariotodennakoisyyden ja riskin
paivityksen riskin perustason riskiin nahden. Taten jokaiselle eri riskitarkeysmitalle
voidaan formuloida erilaiset optimointimenetelmét hyodyntaen MILP-menetelmia
(mixed integer linear programming), kuten artikkelissa (Salo et al., Késikirjoitus) on
tehty.
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4 Tutkimusongelma ja tulokset

4.1 Ydinjatevarasto maanpinnan ldhella

= Vesisade -

Veden virtaus
Ylédsuoja ‘

|| Moduulin katto
Monoliitit 5 Veden saanti |'> Annosnopeus

HINT| | ' °

| Moduulin perusta '.\
Sementtilattia
Tyydyttymé&tdn vyohyke ‘ Kaivo

————————————— Radionuklidien [|~~4 Sekoittuminen - e
Pohjavesi vuoto pohjaveteen

Kuva 3: Havainnollistava suunnitelma ydinjatevarastolle lahella maanpintaa seka
ihmisen annostumismalli, kuva artikkelista (Tosoni et al., 2020).

Tassa tyossa tarkastellaan esimerkinomaisesti maanpinnan lahelle kehitteill& ole-
vaa ydinjitevarastoa, jonka havainnollistus nahdaan kuvasta 3. Ydinjéte varastoidaan
betonisiin monoliitteihin erilaisissa muodoissa. Monoliitit varastoidaan betonisiin
moduuleithin, jotka makaavat hiekkasementtipenkin paalla, mika puolestaan on
maan paalla. Nama suojat lopulta peitetdan betonisilla komponenteilla ja maaperélla.
(Tosoni et al., 2019)

Vaikka kuvan 3 ydinjatevarasto on suunniteltu estamaén radioaktiivisen sateilyn
padsyn suojan ulkopuolelle, silti osa saattaa péasta ulos ajan kuluessa. Monet tekijat
vaikuttavat radioaktiivisuuspéaastoihin, mutta vesi on tdmén prosessin suurin aiheut-
taja, koska se voi tunkeutua paalikerroksen ja suojien lapi, mika lopulta aiheuttaa
ytimien vuodon. Lopulta saastunut vesi voi kulkeutua pohjaveteen, joka puolestaan
voi paatya ihmisille muun muassa kaivon kautta. Tuloksena on ajasta riippuvainen
annosnopeus ihmisille [Sv y~!]. (Tosoni et al., 2019)

Téssé tyossd hyodynnetdéan artikkeleita (Tosoni et al., 2019, 2020), joissa on méadri-
teltyna Bayes-verkko kuvan 3 ydinjatevarastolle, todennakoisyydet kaikille systeemin
komponenttien eri tiloille sekd ennalta méaardtty turvallisuusraja Annosnopeudel-
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le, jossa systeemin seuraukset arvioidaan. Kuvasta 4 voidaan ndhda Bayes-verkko
kyseiselle ydinjatevarastolle ja taulukosta 4 vastaavasti nahdaén kaikkien solmujen
tilojen lyhenteiden merkitykset seka tilojen todennékoisyydet p. Taulukon 4 toinen
sarake kertoo onko komponentilla : € V' vanhempia tai ei. Mikali komponentilla on
vanhempia, téalloin viimeiseen sarakkeeseen merkityt todennékoisyydet ovat ehdollisia
todennékoisyyksid p = p(si|sy)). Esimerkiksi komponentin Hydraulinen johtavuus
ylin rivi ilmaisee ehdollisen todennékéisyyden p = p(H Jp|H Ky;;) = 0.667, kun taas
komponentin Halkeama ylin rivi ilmaisee todennékéisyyden p = p(H K ;) = 0.807.

Artikkelin (Tosoni et al., 2020) taulukoissa 1,3 ja 14 esitelldan tilojen yksikot, tilo-
jen diskretoinnit seka olettamukset, joita on kaytetty taulukon 4 todennakoisyyksien
laskemisessa. Esimerkiksi komponentin Halkeama tilojen yksikkona kaytetadn pm,
niiden tilat on diskretoitu siten, ettd "Mikro" kuuluu vélille [1,100) ja "Makro" vélille
[100,300], taten koko véli on [1,300]. Tilojen todennékoisyydet saadaan vastaavasti,
kun kaytetdan log-tasajakaumaa. Taten esimerkiksi tilan "Mikro" todennakoisyys on

= éZégg = 0.807, kuten taulukosta 4 voidaan havaita.

SYM] v ]

Maanjéristys Mi
(M1)
Halkeama
(HK) [p]s]

N|H
S ﬂn Diffuusiokerroin
Esteen (o)
n hajoaminen Monoliitin
(E) hajoaminen johtavuus
. (MH) (HJ) Jakaumankerroin

Veden Virtaus ()
(v)

2]
z]

Kemiallinen

hajoaminen
(K]

Annosnopeus

Kuva 4: Bayes-verkko maanpinnan ldhella olevalle ydinjatevarastolle (Tosoni et al.,
2019). Tilamerkinnat ovat taulukossa 4
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Taulukko 4: Kuvan 4 Bayes-verkon tilamerkinnat ja tilojen todennéakoisyydet p
(Tosoni et al., 2020).

Solmu Vanhempi/Tilat Tilat D
1. Maanjaristys (MJ) Suunnittelun ylittava maanjaristys (SYM) 9.954E-01
Valtava (V) 4.600E-03
2. Veden virtaus (V) Pieni (P) 0.864
Suuri (S) 0.136
3. Halkeama (HK) Mikro (Mi) 0.807
Makro (Ma) 0.193
4. Diffuusiokerroin (D) Pieni (P) 0.5
Suuri (S) 0.5
5. Jakaumankerroin (J) Pieni (P) 0.5
Suuri (S) 0.5
6. Kemiallinen hajoaminen (K) Nopea (N) 0.5
Hidas (H) 0.5
MJ/SYM Nopea (N) 0.580
MJ/SYM Hidas (H) 0.942
7. Esteen hajoaminen (E)
MJ/V Nopea (N) 0.360
MJ/V Hidas (H) 0.640
MJ/SYM Erittdin nopea (EN) 0.295
MJ/SYM Nopea (N) 0.292
MJ/SYM Hidas (H) 0.413
8. Monoliitin hajoaminen (MH)
MJ/V Erittdin nopea (EN) 0.295
MJ/V Nopea (N) 0.425
MJ/V Hidas (H) 0.280
HK/Mi Pieni (P) 0.667
HK/Mi Keskiverto (K) 0.189
HK/Mi Suuri (S) 0.144
9. Hydraulinen johtavuus (HJ)
HK/Ma Pieni (P) 0.189
HK/Ma Keskiverto (K) 0.667
HK/Ma Suuri (S) 0.144

4.2 Tulokset

Aloitamme laskemalla perustason riskin ydinjatevarastolle. Systeemin turvallisuut-
ta tarkastellaan kuvan 4 Bayes-verkon alimmassa solmussa nimeltd Annosnopeus,
joka voi olla joko tilassa "Turvallinen" tai "Ei turvallinen". Annosnopeuden tiloil-
le maaritellaén haitat, missa turvallisen tilan haitan arvo on 0 ja vastaavasti ei
turvallisen tilan haitan arvo 1. Télloin ytimien vuoto ihmisille joko ylittad ennalta
maéaaritetyn turvallisen rajan tai ei. Taten kiytamme kaavan 3 méaritelméaa laskemaan
perustason riski, josta saadaan tulokseksi 0.1703 ja tdma kuvastaa "Ei Turvallisen"
tilan kokonaistodennakodisyytta. Seuraavaksi voidaan tarkastella systeemin yksittéi-
sid komponentteja i € V ja tunnistaa riskiltdédn suurimmat skenaariot (tai tilat)
jokaiselta komponentilta erikseen. Esimerkiksi, Hydraulisen johtavuuden RAW mak-
simoidaan, kun komponentti on tilassa "Pieni" (tdmé on projisoitu skenaario H.Jp,
silld solmun tila on spesifioitu riippumatta sen vanhemmista). Toisaalta "Hydraulisen
johtavuuden” RRW maksimoidaan, kun sen tilat ovat joko "Pieni" tai "Suuri", mita
merkitaan projisoituna skenaariona HJpg. Tésta voidaan muun muassa havaita
miten riskitdrkeysmitat luokittelevat skenaarioita eri tavalla.
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SYM[V_|
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Kuva 5: Bayes-verkon (Tosoni et al., 2019) harmaalla merkityt tilat kuvastavat
projisoituja skenaarioita, jotka aiheuttavat héirion Annosnopeudessa. Tilamerkinnét
ovat taulukossa 4.

Taulukkoon 5 on merkitty kaikkien solmujen projisoidut skenaariot (kuvassa 5
harmaalla merkityt tilat), jotka aiheuttavat hairion Annosnopeudessa siten, etté
ytimien vuoto ylittdd ennalta madratyn turvallisen rajan, ja téalloin epayhtaloiden
13-18 ehdot toteutuvat. Jokaiselle solmulle on laskettu kaikki kappaleessa 3.3 esitetyt
riskitdrkeysmitat siten, etta ensiksi on selvitetty optimointimentelmilla kaikki RAW
arvot, jotka nostavat haitan odotusarvoa (RAW > 1) ja tdmén jilkeen kyseiselle
skenaariolle S on selvitetty taulukon 2 riippuvuuksien mukaisesti muut riskien
tarkeysmitat, paitsi Bl on laskettu kaavalla 12. Liséksi, taulukkoon 5 on merkitty
kaikkien skenaarioiden todennikoisyydet p(S). Kaikkia taulukon 5 skenaarioita
tulisi valttaa, mutta tarkastellaan kolmea projisoitua skenaariota Veden virtaus
'Suuri', Halkeama "Mikro'ja Jakaumankerroin 'Pieni"(Vs, H Ky ja Jp), joihin tulisi
erityisesti kiinnittda huomiota riskitarkeysmittojen perusteella, sillé jokainen naista
skenaaroista luokittuu jonkun riskitarkeysmitan mukaan tarkeimmaksi.

Ydinjatevaraston merkittavin tekija radioaktiivisten ydinten vuotamisessa on
veden virtaus. Tama voidaan havaita skenaariosta Vg, jolla on suurin heikennyspo-
tentiaalin arvo RAW (V) = 2.1983. Toisaalta Vs:n todennédkoéisyys on melko pieni
p(Vs) = 0.1359, minké takia sen muut riskitérkeysmitat eivét ole niin suuria BI:ta
lukuunottamatta. Téaten Vg luokittuu RS:n mukaan vasta 11:sta tarkeimméksi se-
ka kuudenneksi tarkeimmaksi RRW:n ja Cl:n mukaan, mutta Bl:n mukaan se on
toiseksi tarkein skenaario. Skenaariot Jp ja H Kj;; ovat taas todennakoisyyksiltadn
paljon suurempia (p(Jp) = 0.5 ja p(HKy;) = 0.8074) kuin Vs. Téten niiden RS,
RRW, ja CI mitat ovat huomattavasti suurempia. Skenaariolla Jp on kaikista suu-
rin parannuspotentiaali RRW (Jp) = 5.5819, kriittinen tarkeys C1(Jp) = 0.8209 ja
Birnbaum-tarkeysmitta BI(Jp) = 0.2796 seké toiseksi suurin RAW:n arvo 1.8209.
Skenaariolla H Kpy; on taas kaikista suurin riskin osuus RS(H Kyp;) = 0.9426. Tama
on hyodyllinen mitta, silld perustason riski on laskettu kaavan 3 mukaan, jolloin RS
tulee kaavan 11 muotoon (RS(HKy;) = P(HK;|S™)). Tamé kertoo skenaarion
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ehdollisen todennakoisyyden systeemin vioittumisen suhteen. Téten, jos systeemissé
on tapahtunut héirio, on skenaario H K ;; tapahtunut todennékoéisimmin. Skenaario
H K y; luokittuu RAW:n mukaan vasta kuudenneksi, mutta toiseksi tdrkeimmaéksi
RRW:n ja CI:n mukaan seka kolmanneksi tarkeimmaksi Bl:n mukaan. Naiden tu-
losten perusteella riskienhallintasuunnitelmien tulisi keskittya kaikkiin taulukon 5
skenaarioihin seka erityisesti kolmeen edelld tutkittuun skenaarioon.

Taulukko 5: Systeemin kaikkien solmujen 7 € V' projisoidut skenaariot Sy, jotka

aiheuttavat "Ei Turvallisen' tilan Annosnopeudessa. Tilamerkinnét ovat taulukossa
4.

Solmu S p(S) RAW(S) RRW(S) RS(S) CI(S) BI(S)
Maanjéaristys MJy  0.0046  1.1577 1.0007  0.0054 0.0007336 0.027
Veden virtaus Vs 0.1359  2.1983 1.2323  0.2987  0.1885 0.2362
Halkeama HK,; 08074 1.1675 3.3556  0.9426 0.702 0.1481
Diffuusiokerroin Dp 0.5 1.0696 1.0748  0.5348 0.0696 0.0237
Jakaumankerroin Jp 0.5 1.8209 5.5819  0.9104 0.8209 0.2796
Kemiallinen hajoaminen Ky 0.5 1.019 1.0193  0.5095 0.019 0.0065
Esteen hajoaminen En 0.0094 1.6724 1.0443  0.0993  0.0425 0.1217

MHy 04124  1.3804 1.3642  0.5693 0.267 0.1103
Monoliitin hajoaminen | MHy gy  0.705 1.1743 1.7136  0.8278 0.4164 0.1006
MHgy 0.7074  1.0481 1.1316  0.7414  0.1163 0.028
HJp 05749  1.0949 1.1472  0.6294  0.1283 0.038
Hydraulinen johtavuus | HJpg 0.7191  1.0746 1.236  0.7727 0.191 0.0452
HJpyr 0.8558 1.0011 1.0063  0.8567  0.0063  0.0013

Kaikki taulukon 5 projisoidut skenaariot edustavat konventionaalista ldhesty-
mistapaa, missa tutkitaan yhden komponentin vaikutusta systeemin toimintaan.
Skenaarioiden riskitdrkeysmitat tukevat kuitenkin myos laajempia analyyseja, joissa
tarkastellaan useita komponentteja yhtaaikaisesti. Usean komponentin yhdistelmié
on tassé systeemissa yhteensd 502 kappaletta (esimerkiksi kahden komponentin yh-
distelmié on 36, kolmen komponentin yhdistelmié on 84 jne.). Tutkimme seuraavaksi
yhtaaikaisesti samaa kolmea komponenttia (V,HK ja J), joita tutkimme aikaisemmin
yksi kerrallaan. Taulukosta 6 ndhdaan naiden kolmen komponentin kaikki skenaa-
riot, jotka aiheuttavat hairion systeemissa. Jokaiselle skenaariolle on jalleen laskettu
kaikki riskitarkeysmitat, jotka toteuttavat epayhtaloiden 13-18 ehdot. Skenaarioita
on yhteensd kymmenen ja tutkimme niistd tarkemmin kolmea skenaariota, jotka
on merkitty siniselld ensimmaéisessa sarakkeessa. Kaikki kymmenen skenaariota on
jarjestetty taulukkoon RAW:n arvojen mukaan, joten ensimmaéisellé rivilld skenaa-
riolla (Vis, H K 4, Jp) on suurin RAW:n arvo on 4.07356. Lisdksi silld on my6s suurin
BL:n arvo 0.5583. Talla skenaariolla on kuitenkin pieni esiintymistodennakoéisyys
0.05487, jonka seurauksena esimerkiksi sen RRW:n arvo on melko pieni 1.2172. Suu-
rin RRW:n arvo 5.58192 on skenaariolla (Vps, H Kpri ara, Jp), joka luokittuu RAW:n
mukaan vasta seitsemanneksi tarkeimméksi. Talla skenaariolla on my6s suurin Cl:n
arvo 0.82085 ja toiseksi suurin RS:n arvo 0.91043 seké esiintymistodennédkoisyys 0.5.
Skenaariolla (Vpg, HK i, Jps) on suurin esiintymistodennékoisyys 0.80739 ja RS:n
arvo 0.9426, mutta luokittuu viimeiseksi RAW:n mukaan.

Taulukoista 5 ja 6 nahdaén, kuinka skenaariot luokittuvat eri tavalla riskitéarkeys-
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mittojen perusteella. Lisaksi voidaan huomata, ettd mitd useampaa komponenttia
tutkitaan yhtaaikaisesti sitd enemman riskialttiita skenaariota on. Koitimme myos
tutkia yhté neljan komponentin yhdistelmaa, jolloin 16ytyi 100 riskialtista skenaariota.
Kuitenkin riskitarkeysmitat antavat osviittaa siitd, mihin systeemin komponentteihin
ja niiden tiloihin tulisi keskittyd enemmaén, mika helpottaa riskienhallintasuunnit-
teluissa. Riskitarkeysmitat antavat siis informaatiota, kuinka paljon riski muuttuu,
jos skenaario esiintyy tai se suljetaan kokonaan pois. Naiden perusteella voidaan
tehda korjaavia toimenpiteita systeemissd muokkaamalla skenaarioiden esiintymis-
todennakoisyyksié siten, etta esimerkiksi skeanaario, jolla on suuri todennéakoisyys
esiintya eliminoidaan kokonaan pois tai vastaavasti voidaan pakottaa erittdin pienell&
esiintymistodennéakoisyydelld oleva skenaario tapahtumaan (Salo et al., Késikirjoitus).
Korjaavilla toimenpiteilla voidaan keskittya riskin vdlttamiseen tai riskin lieventdmi-
seen (SRA, 2018).

Riskin valttdmisella tarkoitetaan, etté pyritdan estdamadan altistumista tuleville
skenaarioille, joilla on suuri E[U/|S] arvo. Tallaisilla skenaariolla on yleensé pieni
esiintymistodennakoisyys, mutta niiden tapahtuessa seuraukset saattavat olla kohta-
lokkaat. Téten pitaisi keskittyé skenaarioihin, joilla on suuri RAW:n arvo. Esimerkiksi,
jos sulkisimme taulukon 5 skenaarion Vg, jolla on suurin RAW:n arvo 2.1983 laskisi
perustason riski noin 19%.

Riskin lieventamisessa keskitytddn skenaarioihin, jotka vaikuttavat enemmaén
perustason riskiin. Téaten niiden seuraukset eivat valttamatta ole niin kohtalokkaita,
mutta niilld on erittain suuri todennaisyys tapahtua. Talloin on syyta poistaa
skenaariot, joilla on suuri RRW:n arvo. Esimerkiksi jos estaisimme taulukon 5
skenaarion Jp, jolla on suurin RRW:n arvo 5.5819 laskisi perustason riski noin 82%.
Lisdksi voidaan keskittya skenaarioihin, joilla on suuri RS:n arvo, kuten taulukon 5
skenaariolla H K yy; (RS(HKjy;) = 0.9426). Jos sulkisimme tdmén skenaarion pois,
alenisi perustason riski noin 70%.

Taulukko 6: Kolmen komponentin yhdistelman Veden virtaus, Halkeama ja Jakau-
mankerroin projisoidut skenaariot, jotka aiheuttavat hairion Annosnopeudessa. Pu-
naisella on merkitty jokaisen sarakkeen suurimmat arvot ja siniselld on merkitty niita
vastaavat skenaariot. Tilamerkinnét nahdaén taulukosta 4.
Skenaario (S) p(S) RAW(S) RRW(S) RS(S) CL(S) BI(S)
(Vs, HK yr, Jp) 0.05487 [ONEERN 12172 022352 0.17844
(Vs, HK vri viay Jp) 0.06796  3.54423  1.22777 0.24087 0.18551 0.46487
(Vs, HK p1iy Jps) 0.10974  2.53253  1.23291 0.27792 0.18891 0.10974
(Vs, HK piva, Ip,s) 0.13592 219826  1.23227 0.29879 0.18849 0.23616
(Ves, HK vy Jp) 0.40369  2.14078  4.39172 0.86422 0.7723  0.32579
(Ve, HK i, Jp) 0.34882 1.83673 1.81233 0.6407 0.44822 0.21883
)
)
)
)

(Vb.sy HK vrivas P 0.5 1.82085 0.91043 0.27958

(Ve, HK vriovias Jp 0.43204  1.54976  1.71879 0.66956 0.41819 0.16484
(Vs, HK o, Jp 0.01309 1.32499 1.00433 0.01734 0.00431 0.05608

(Ves: HK i, Jps) BN 116747 335561 |JJSNSEREN 0.70199 0.14807
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5 Yhteenveto

Tassa tyossa on tarkasteltu ydinjétevarastoa tutkimalla sen komponentteja ja niiden
tiloja, jotka vaikuttavat eniten systeemin toimintaan ja turvallisuuteen. Aluksi esit-
telimme aikaisempia lahestymistapoja ja niiden rajoitteita vastaavaan ongelmaan.
Néissé konventionaalisissa riskitdrkeysmitoissa (i) komponenttien tilat yleensé luo-
kitellaan onnistuneiksi ja epdonnistuneiksi (tai yli/ali jonkun suoritustason), (ii)
keskitytdan enimmakseen yksittaisiin komponentteihin, eika juurikaan niiden yhteis-
vaikutuksiin ja (iii) systeemin kokonaistoimintaa tarkastellaan bindarisesti, eli joko
toiminta on onnistunut tai epaonnistunut.

Taméan tyon motivaationa on ollut esitelld vaihtoehtoinen tapa laskea riskitarkeys-
mittoja, joilla padstédan yli néista rajoitteista. Olemme esittaneet skenaarioiden avulla
useita laajennuksia koventionaalisiin riskitédrkeysmittoihin. Skenaariot maaritellaédn
tilojen kombinaatioina Bayes-verkossa. Systeemin kokonaistoimintaa (turvallisuutta)
tarkastellaan todennékoisyyspohjaisesti haittafunktion avulla, joka laajentaa tavan-
omaisen konventionaalisen tavan tulkita riskia. Bayes-verkossa informaation muutos
vaikuttaa lopputulokseen ja téssa skenaarion esiintyminen tai sen poissulkeminen
muuttaa perustason riskid. Olemme taten myos esitelleet riskitarkeysmittojen véalisié
riippuvuussuhteita ja millaiseen jarjestykseen ne asettavat riskiltadn suurimmat ske-
naariot, koska esitetyt mitat ottavat eri tavalla huomioon nadmaé paivitetyt riskit ja
skenaarioiden todennékoisyydet.

Kaytimme esimerkkitapauksena maanpinnan lahella olevaa ydinjatevarastoa, jo-
hon voi liittyéa useita riskitekijoitd. Systeemia kuvattiin Bayes-verkkona, jonka avulla
laskimme skenaarioiden kautta maariteltyjé riskitdrkeysmittoja. Aluksi ndytimme
konventionaalisen tavan ldhestyd ongelmaa eli tutkimme kunkin komponentin yksit-
tais vaikutuksia systeemin turvallisuuteen. Taman jalkeen naytimme, etta skenaa-
rioiden avulla on mahdollista tutkia useita komponentteja yhtaaikaisesti ja selvittaa
naiden kombinaatioiden vaikutuksia systeemin toimintaan. Lisdksi skenaarioilla voi-
taisiin tutkia monimutkaisia systeemeité, joissa toiminta riippuu esimerkiksi inhimil-
lisista tekijoista. Talloin binadriset komponentit ja niihin liittyvat riskitarkeysmitat
eivat enda sovellu systeemin toiminnan kuvaamiseen.

Skenaarioiden maéra kasvaa suureksi jo hyvinkin pienilld Bayes-verkoilla ja ris-
kiltaédn suurimpia skenaarioita on lahes mahdotonta 16ytaéd kullekin mitalle ilman
optimointimenetelmia. Téten jokaiselle mitalle voidaan formuloida omat MILP-
ongelmat (mixed integer linear programming), joiden avulla voidaan tunnistaa ris-
kiltdan suurimmat skenaariot kaikille eri mitoille. Kuitenkin haasteena on edelleen,
mita komponenttiyhdistelmia tutkia. Esimerkiksi tutkimassamme systeemissa on
yhteensé 502 komponentti yhdistelméé (esimerkiksi neljan komponentin yhdistelmia
on 126). Lisdksi, mitd monimutkaisempia komponenttiyhdistelmid tutkitaan, niin
sitd enemmén riskialttiita skenaarioita loydetadn sekéa tietokoneen ajoajat kasvavat
huomattavasti suuremmiksi. Esimerkiksi kun kédytossimme oli neliytiminen prosesso-
ri, jonka kellotaajuus oli 1.8 GHz, niin kolmen komponentin yhdistelmélle 16ytyi 10
riskialtista skenaariota 15 sekunnissa ja neljan komponentin yhdistelmalle 16ytyi 100
riskialtista skenaariota 37 minuutissa. Sen sijaan viiden komponentin yhdistelmén
ajoaika oli yli 12 tuntia, jonka jéilkeen ohjelma kaatui. Taten suurien skenaarioiden
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tutkiminen edellyttéisi suurempaa laskennallista tehoa.

Yhteenvetona voidaan todeta, ettd skenaarioiden riskitarkeysmitat laajentavat
konventionaaliset mitat, jotka eiviat mahdollista monimutkaisten systeemien tutki-
mista sekd useiden komponenttien yhteisvaikutusten ja riippuvuuksien analysoimista
yhtaaikaisesti. Taten joitakin riskeja voi jaada huomioimatta, jos emme hyodyntaisi
skenaarioita. Riskienhallinta- ja turvallisuuskriittisten jarjestelmien suunnitteluun
voidaan siis tuoda hyodyllisia ndakemyksia laskemalla riskitarkeysmittoja erilaisille
skenaarioille.
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