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austaa 1/2

« Teleoperaattorit altistuvat puheluliikenteen
vaarinkaytoksille jatkuvasti

* Yleensa taustalla on rikollinen, joka hy6dyntaa
yksittaisen kayttajan tai kayttajarynman liittymia
liikenteen generointiin

« Vaarinkaytosten sijasta kyseessa voi olla my06s niin
kutsuttu high usage, jossa liittyman haltija itse
ymmartamattaan aiheuttaa itselleen suuren laskun
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austaa 2/2

« Vaarinkaytostapausten kokoluokka on tyypillisesti 10
k€:sta useampiin miljooniin euroihin

« Kotimaisen puheluliikenteen lisdksi myds verkkovierailu
ulkomailla siséaltaa uhkia vaarinkaytoksista

 Erityisen mielenkiintoinen on EU:n roamingregulaation
sivutuotteena tullut EU:n sisaisten loppuasiakas-
hinnaltaan saanneltyjen ulkomaanpuheluiden
vaarinkaytosriski
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avolitteet

 Muodostaa lilkenteen analysointiin soveltuva tietokanta
liikenteesta operaattorin verkkoelementeissa tulostuvista
puhelutietueista

 Rakentaa tietokantaan perustuvat analyysit, joilla seka
vaarinkaytokset etta high usage tapaukset voidaan
havaita mahdollisimman aikaisessa vaiheessa
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Rajaukset

« Keskitytdan puheluliikenteesséa tapahtuvien
vaarinkaytdsten havaitsemiseen

« Toteutus kohdentuu puhelutietueiden kasittelyyn
(tekstiviesti- ja dataliikenne rajataan pois)

« TyoOssa el kasitella vaarinkaytoksiin puuttumista
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Menetelmat ja tyOkalut

« Ty0Ossa kaytetaan Excelia ja Matlabia datan analysointiin
ja visualisointiin

« Tarkeimmat analysoitavat muuttujat ovat a- ja b-
tilaajanumerot, puhelun kesto ja ajankohta seka
sijaintitieto

« Operaattorin jarjestelmissa toteutus perustuu AS400-
ympariston tietokantoihin ja naihin sovellettaviin
automatisoitaviin SQL-ajoihin
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letolahteet ja aineistot

« Puhelutietuedata operaattorin verkosta

e Grabosky PN, Smith Russell G. 1998. Crime in the Digital
Age. New Brunswick NJ : Transaction Publishers

« Hollmén J 2000. User Profiling and Classification for Fraud
Detection in Mobile Communications Networks. Vaitoskirja.
Helsinki University of Technology

« Samociuk M, lyer N, Lehtosuo K 2004. Vaarinkaytosten
torjunta. Helsinki : Yrityskirjat

« Kvarnstrom H 2004. On the Implementation and Protection of
Fraud Detection Systems. Vaitoskirja. Chalmers University of
Technology
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Alkataulu

« Lahteisiin tutustuminen 01-06/2022

« Aiheen esittely 06/2022

* Analysointimallin rakentaminen 06-08/2022
« Johtopaatdkset 08/2022

« TyoOn kirjoittaminen 07-09/2022

« TyoOn esittely 08-09/2022
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