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Taustaa 1/2

• Teleoperaattorit altistuvat puheluliikenteen 

väärinkäytöksille jatkuvasti

• Yleensä taustalla on rikollinen, joka hyödyntää 

yksittäisen käyttäjän tai käyttäjäryhmän liittymiä 

liikenteen generointiin

• Väärinkäytösten sijasta kyseessä voi olla myös niin 

kutsuttu high usage, jossa liittymän haltija itse 

ymmärtämättään aiheuttaa itselleen suuren laskun



Taustaa 2/2

• Väärinkäytöstapausten kokoluokka on tyypillisesti 10 

k€:sta useampiin miljooniin euroihin

• Kotimaisen puheluliikenteen lisäksi myös verkkovierailu 

ulkomailla sisältää uhkia väärinkäytöksistä

• Erityisen mielenkiintoinen on EU:n roamingregulaation 

sivutuotteena tullut EU:n sisäisten loppuasiakas-

hinnaltaan säänneltyjen ulkomaanpuheluiden 

väärinkäytösriski



Tavoitteet

• Muodostaa liikenteen analysointiin soveltuva tietokanta 

liikenteestä operaattorin verkkoelementeissä tulostuvista 

puhelutietueista

• Rakentaa tietokantaan perustuvat analyysit, joilla sekä 

väärinkäytökset että high usage tapaukset voidaan 

havaita mahdollisimman aikaisessa vaiheessa



Rajaukset

• Keskitytään puheluliikenteessä tapahtuvien 

väärinkäytösten havaitsemiseen

• Toteutus kohdentuu puhelutietueiden käsittelyyn 

(tekstiviesti- ja dataliikenne rajataan pois)

• Työssä ei käsitellä väärinkäytöksiin puuttumista



Menetelmät ja työkalut

• Työssä käytetään Exceliä ja Matlabia datan analysointiin 

ja visualisointiin

• Tärkeimmät analysoitavat muuttujat ovat a- ja b-

tilaajanumerot, puhelun kesto ja ajankohta sekä 

sijaintitieto

• Operaattorin järjestelmissä toteutus perustuu AS400-

ympäristön tietokantoihin ja näihin sovellettaviin 

automatisoitaviin SQL-ajoihin
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