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Tausta

* Protokollasuunnittelu on yksi tietojenkasittelytieteen
tutkimuskohde

« Mika on protokolla?
— Oxford English Dictionary:

» “A set of rules governing the exchange or transmission
of data between devices.”

« Esimerkiksi yksi internetin kulmakivia, TCP-protokolla
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Tyon kuvaus

« Selvitetaan kirjallisuudesta olemassa olevat protokollat

« Maaritellaan sovellutukseen tarvittavan Nashin
tasapainon robustisuus

— Vahva Nashin tasapaino, koalition kestava Nashin tasapaino
ym.

— Naytetaan Nashin tasapaino protokollalle

* Protokollan testaus simuloiden
— Testataan kaytannossa
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Rationaalinen salaisuuden jakaminen

« Kassakaappi, jonka avaamiseen tarvitaan n kpl
tunnuslukuja

* Tunnuslukuja jaetaan m:lle henkilolle (m = n)
« Henkildiden hyotyfunktiot kuten seuraavalla kalvolla

« Miten henkiloiden kannattaa jakaa tunnuslukuja
keskenaan, vai kannattaako?
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Protokolla pelina

* Protokollan eri osapuolet pelaajia
« Pelaajilla hyotyfunktiot:

— Pelaaja hyotyy enemman, jos tama saa kassakaapin auki kuin
jos tama ei saa kassakaappia auki

— Mita vahemman on niita, jotka saa kassakaapin auki, sita
parempi pelaajalle
* Peli koostuu kierroksista, joista kullakin jokainen pelaaja
voi lahettaa (tai olla lahettamatta) muille pelaajille
viesteja
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Deterministinen protokolla

« Paattyy aarellisen monen kierroksen jalkeen

« Rationaalisen pelaaja ei jaa informaatiota muille
— Pelaajat tietavat varmuudella, milloin peli loppuu

— Rationaalinen pelaaja ei jaa (hyodyllista) informaatiota
viimeisella kierroksella

« Kaikki strategiat, joissa pelaaja jakaa informaatiota viimeisella
kierroksella ovat dominoituja strategioita
— Eliminoidaan nama

— Kaikki strategiat, joissa pelaaja jakaa informaatiota millaan
kierroksella voidaan eliminoida
« Tehdaan protokollan paattymisajankohdasta
satunnainen
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Satunnaistettu protokolla

« Jaetaan tunnuslukuja 3 pelaajalle
« Kassakaapin avaamiseen tarvitaan 3 tunnuslukua

* Protokollan eteneminen:
1. Jokainen pelaaja i arpoo satunnaisluvun ¢; s.e. P(c; = 1) = «
jaP(c;=0)=1-«
2. Lasketaanyhdessaz =c; @ c, @ c;
Jokainen kertoo muille oman tunnuslukunsajosz=1jac; =1

4. Jos z = 0 tai tasan 1 pelaaja jakaa tunnuslukunsa muiden
kanssa, niin kassakaappi nollataan, pelaajille jaetaan uudet
tunnusluvut ja protokolla aloitetaan alusta

5. Jos kohdan 4 ehto ei tayty, kaikki pelaajat saavat kassakaapin
auki, tai joku on huijannut

— Lopetetaan peli (Halpern et al., 2004)

w

Aalto-yliopisto N S, ——
A Perustieteiden l\hlll..nlldlldl}_‘hhlll

korkeakoulu 7 laboratorio



Satunnaistettu protokolla - analyysi

« Kannattaako protokollasta poiketa?

« Jos pelaaja ei osallistu z:n maarittamiseen, muut
lopettavat
— Ei kannata

« Kannattaako olla jakamatta oma tunnusluku, jos
protokolla niin vaatii?
— Pelaajan kuuluu jakaa tunnuslukunsa muille jos, z=1jac; =1
— Ei kannata, jos (1) patee

) 9
” 1 —a)®
—u;(vain 7) + ( )

(1 —a)? + a? ~u;(el kukaan) < u;(kaikki)| (1)

(1 —a)? + a?

— Parametri a pitaa valita oikein
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Simulointi — a:n valinta
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Simulointi — protokollan kesto

« Jos a on pieni,
protokollalla kestdad |
kauan paasta

Simuloitu protokollan suorituksen kesto
""""" Teoreettinen protokollan suorituksen kesto (4

loppuun o

— Kannattaa valita 5 1]
mahdollisimman s |

suuri a Tty

* Protokollan kesto

maaritetty Monte _ _
CarlO _SimUIOinni”a mDD D.I1 D.IE D.IB D.Id D.IE D.IG CI.I? G.IEI D.IQ I“I1
(N = 100) todennakdisyys o
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Simulointi — Nashin tasapaino

« Pelaajilla A, B ja C on kolme _-5-““

B ::s 1.8,2.5,1.8 3,1.2,3
vaihtoehtoista toimintatapaa: geseess 010 .5, 5.1, 1

1.  Noudata protokollaa B :: 1,5, 1 13,13,4.7

2. Al3 ikina jaa tunnuslukua c2
| Bt | B2 | B3 |

muille
3. Aina jaa tunnusluku muille ““ 1-8;:’22-5 222 ;;z

* Peliskenaario (A1,B1,C1), I 5 2,22 11,5
eli kaikki noudattavat c3
protokollaa on koalition I Y T
kestava Nashin tasapaino ““ 3;,3;,1;2 ;:; 4'7;,1;?’11'3
(Bernheim et al., 1987) B e s 3,3,3

Pelaajien hyodyn odotusarvo eri peliskenaarioissa
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Tulokset

« Hyvalla protokollasuunnittelulla voidaan tehda
protokollasta poikkeamisesta epaedullista
— Tassa voidaan hyodyntaa peliteoriaa

« Kaytannossa:
— 3 osapuolen protokolla salaisuuden jakamiseen
« Kaikkien osa-salaisuus on tarpeellinen

— Protokollan noudattaminen on koalition kestava Nashin
tasapaino
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