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2 onnettomuuden syita
4« reaktorin konstruktio

* henkildkunnan osaaminen
e organisaation puutteita

seuraukset

e 28 kuollutta 30 paiva sisalla
e >1800 kilpirauhasen syopaa
- * suuria maa-alueita kaytto-
kelvottomia pitkia aikoja
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Miksi onnettomuuksia tapahtuu?

 Teknisen jarjestelman puutteita
— huono konstruktio
— puutteita kunnossapidossa

* Inhimmillisia virheita
 Organisatoorisia puutteita
e Tahallista tuhoamista (sabotaasi, terrorismi)

tapahtuma seurauksia




Turvallisuusjohtaminen

e Riskianalysi / turvallisuustekniikka (tunnistaa,
poistaa, estaa, lieventaa)

o Kayttokokemusten hyddyntaminen
e Muutosten hallintaa
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Johtamisjarjestelma

Missio, arvot, visio
Organisaation rakenne
Vastuut, toimivaltuudet, roolit
Vaatimukset

Kuvauksia milla tavalla vaatimukset voidaan
tayttaa (prosessit, aktiviteetit, tehtavat,
menetelmat, tyokalut)

Kayttoohjeet

Tarkastuksia ja auditointeja
Itsearviointeja

Jarjestelman paivittaminen ja yllapito
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Systeemimalli

‘ informatio

ymparisto



Systeemitekniikan kolme ongelmaa
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Ohjausongelman nelja valttamatonta ehtoa

—on olemassa paamaara

—on olemassa malli

—systeemi on tarkkailtavissa

—systeemi on ohjattavissa



Systeemin tila

el
paateltavissa




Onnnettomuuden kaksi syyta

e Systeemi on vaarallisessa tilassa

— vaarallinen tila on piileva ja edellyttaa laukaisevaa
tapahtumaa

— kerattavat mittaukset eivat pysty ilmaisemaan
vaarallista tilaa
 Sopimaton ohjaus jossakin tilassa vie jarjestelmaa
vaaralliseen tilaan
— satunnainen tapahtuma (tekninen vikaantuminen)

— virheellinen ohjaus (inhimmillinen virhe)
e ohjausjarjestelman suunnitteluvirhe
e virheelliset ohjeet
* puutteita osaamisessa
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Miten onnettomuuksia voidaan valttaa?

 Ennustaa satunnaisia tapahtumia
— riskianalysin kattavuus ja syvyys
e \alttaa piilevia puutteita
— tarkastuksia suunnitteluprojekteissa (V&V)

* Parantaa jarjestelman tilan valvontaa

— vaarallisten tilanteiden indikaattorit

e Suunnittelussa huomioda odotetut vaihtelut

— luoda jarjestelmaan luontaista toipumista



Osajarjestelmien tilakomponentit

Tekniikka

— asema, hopeus, paine, lampotila, pinnankorkeus,
varaus, jne.

lhminen

— terveydentila, peronaalisuuspiirteet, osaamista,
taitoja, arvoja, arvostuksia, motivatio, jne.

Organisatio

— kultuuri, ilmasto, tietamys, johtamisjarjestelma,
kaytannot, jne.

Informatio
— tietokannat, etsintaalgoritmit, dokumentit, jne.



Mita tiedetaan ettei tiedeta

 Pienen maailman rajoitukset (malli)
e Ohjeisto ei koskaan voi olla taydellinen (Godel)

e Perustavaa laatua oleva mahdottomuus
ennustaa (Turing)

e My0Os deterministiset jarjestelmat voivat olla
yllatyksellisia (kaoottiset systeemit)

 Miten todennakoisyysjakaumat voidaan
mallintaa?

Mita ei tiedeta ettei tiedeta?



Paradigman muutos

KLASSINEN
TURVALLISUUSTEKNIIKKA

mita pitaa valttaa?

RESILIENCE ENGINEERING

Syy ja seuraus

mita pitad 16ytya?

lineaarinen ajattelu

vuorovaikutus, takaisinkytkenta

ennustaa ja ohjata

epalineaariset yhteydet

yksityiskohdat

kompleksisuuden hallintaa

tapahtumaketjut

kokonaisuus

inhimmilliset virheet

kyky palautua

onnettomuudet ovat harvinaisuuksia

systeemiset puutteet

staattiset jarjestelmat

onnettomuksia tulee tapahtumaan

vaatimus turvallisuuskultturille

dynaaminen tasapaino
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usko omaan kykyyn hallita




Turvallisuuskultturi?

tilanteet

whsilét joutuvat tilanteisiin

orientaatio .
valinearvot

asennoituu
valkutlaa

vaikuttaa

vaikuttaa yksilion

yksilG

asenteeat vaikuttas

valkullaa  yaikuttaa

yhsiliild on

valkutiaa

yhsiltlla an
maailman-
malli

kommunikaatio
yisilald on

sisdisel arvot

kayttaytymiset

aikaansaa

kertomukset
yhteinen historia
sankarit

miyytit

vaikuttaa

ryhirndlld on kultuu
—_—

kaytannat
normit
riitit
rituaalit
symboalit

vaikuttaa

ryhma rekisterdi

ikaansaa
sattuma

i

ryhma




Voiko turvallisuuskultturia ohjata?

e Mita kasitteella tarkoitetaan?

asenteet, kayttaytymiset, sankarit, normit, rituaalit,
symboolit

e Kenen turvallisuuskultturi? Onko
organisaatiolla yksi turvallisuuskulttuuri?

johtamiskultuuri, kayttokulttuuri, kunnossapitokulttuuri,
tekniikkakulttuuri?

e \Voidaanko kultturia ohjata?
— malli?
— tavoitefunktio?
— tarkkailtavuus ja ohjattavuus?



Johtopaatokset

Ohjausmetafoora on hyodyllinen oivalluksen
valine

Systeemit ihminen ja organisaatio on
mallinnettavissa yksinomaan kvalitatiivisesti

Meilla tulee aina olemaan puutteita
ymparistomme ymmartamisessa

Mallien antimien ennustuksiin uskotaan usein
lilkaa

Turvallisuutta voidaa usein rakentaa jarjestelmiin
tukemalla niiden toipumiseen hairidista



