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1 Johdanto

Hairidtilanteet yhteiskunnan kriittisissa verkostoissa voivat aiheuttaa merkittavia
taloudellisia menetyksid ja muodostavat myds merkittdvdn uhan kansallisen
turvallisuuden yllapitdmiselle. Tatd korostaa se, ettd eri verkostojen valissa on
merkittavia riippuvuussuhteita, jolloin yhden verkoston vikaantuminen voi aiheuttaa
joko alentunutta kaytettavyyttd, vikaantumisriskejd tai suoria kayttOkatkoksia myods
muissa verkostoissa. Katkokset tietoliikenneverkoissa heikentdvat merkittavasti
sédhkdverkoston seurattavuutta altistaen sen vikatiloille ja vastaavasti séhkdverkoston
vikatilanteet vaikuttavat suoraan tietoliikenneverkostoon, jos verkostoa yllapitavien
osien sahkodntoimitus hairiintyy tai katkeaa. Vikaantumisten suuren vaikuttavuuden seka
muihin verkostoihin vaikuttavien kerrannaisvaikutusten takia onkin tarpeellista
tunnistaa verkoston merkittdvimmat vikaantumistapahtumat, jotta niihin pystytdén
varautumaan. (Valtioneuvosto 2010)

Erikoistytssd tarkastellaan yhteiskunnan Kriittisen infrastruktuurin jarjestelmien
muodostamien verkostojen toiminnallisuuden arviointiin kaytettavia tunnuslukuja.
Tunnuslukujen avulla esitetddn verkoston toiminnallisuus tarkasteluhetkelld. Tyossa
vertaillaan myos tunnuslukujen kayttdmahdollisuuksia verkoissa tapahtuvien hairididen
laajuuden arviointiin. Vikatilanteiden laajuuden tunnistamisen auttaa tekemaan
padtoksié siitd, miten verkostojen vikaherkkyytt4 voitaisiin parhaiten vahenta4 tai miten
vikaantumistilanteisiin tulisi reagoida. Jotta tunnuslukujen maarittdmisesta on hyotya,
niiden on onnistuttava kuvaamaan verkoston toiminnallisuutta hyvin ja
johdonmukaisesti myos erilaisissa virhetilanteissa.

Tyodssa tehdadn katsaus kirjallisuudessa  kaytettyihin  erilaisten  verkostojen
toiminnallisuutta kuvaaviin tunnuslukuihin sekéd pohditaan, miten hyvin ne kuvaavat
kyseisen verkoston toiminnallisuutta. Tydssa tarkastellaan kolmen erilaisen Kriittisen
verkoston — sdhkonsiirto, tietoliikenne- sekd kuljetusverkoston toiminnallisuudesta
kertovia tunnuslukuja. Pohditaan my®6s, miten eri verkostoja kuvaavat tunnusluvut ovat
sovellettavissa eri verkostoihin.

Tyossa tutkitaan esimerkkitapauksena rajallisen kokoista verkostoa, josta lasketaan
verkoston toiminnallisuutta kuvaavia tunnuslukuja eri vikaskenaarioissa ja pohditaan
laskettujen tunnuslukujen hyvyytta verkoston toiminnallisuuden kuvaamisessa.
Pohditaan myos, ettd miten muuten verkoston toiminnallisuutta voitaisiin indikoida
vikatilanteissa.



1.1 Tyon rakenne

Tyon toisessa  kappaleessa tehddan  katsaus sahkd, tietoliikenne-  seka
kuljetusverkostojen toiminnallisuudesta kertoviin tunnuslukuihin seké eri verkostojen
ominaisuuksiin ja vikatiloihin. Kolmannessa kappaleessa esitetddn esimerkkitapaus
verkostosta, josta lasketaan edellisessa kappaleessa esitetyt tunnusluvut ja tarkastellaan
miten tunnusluvut kertovat vikatilanteista. Neljdnnessd kappaleessa tehd&an tyosta
yhteenveto ja kdydaan l&pi tyon merkittavimmat tulokset.



2 Verkostojen toiminnallisuutta
kuvaavat tunnusluvut

Monet yhteiskunnan térkeimmistd toiminnoista riippuvat erilaisten verkostojen
toimintakyvystd. Né&ihin lukeutuvat mm. sahkonsiirtoverkosto, tietoliikenneverkosto,
kuljetusverkosto,  yhdyskuntatekniikka ja  elintarvikehuolto. Verkostojen
toimintakykyyn ja héairionsietokykyyn on otettu kantaa myds Valtioneuvoston vuonna
2010 muodostamassa  yhteiskunnan  turvallisuusstrategiassa, jonka mukaan:
”Voimahuollon héiri6ton tuotanto ja jakelu ovat koko yhteiskunnan toiminnan ja myds
kaiken yhteiskunnan kriittisen toiminnan perusedellytys. ” (Valtioneuvosto 2010)

Verkostojen ohjaus- ja valvontajérjestelmét ovat valtaosin tietoliikenteen varassa, joten
ongelmat yhdessa néistd jarjestelmistd synnyttavdt ongelmia myds muissa
jarjestelmissa. Jarjestelmien valinen riippuvuus lisdd niiden haavoittuvuutta
hyokkayksille ja merkittavien solukohtien vikaantumisille (Cappaneira ja Scaperra
2011). Erityisesti sahko- ja tietoliikenneverkostojen riippuvuus toisistaan on lisaantynyt
suurentuneen automaation sekd etdseuranta ja hallintajarjestelmien kayton myota
(Raatikainen ja Horsmanheimo 2013).

Jotta yhteiskunnalle merkittavimpien verkostojen toimintakyky voitaisiin taata
hairiotilanteissa, verkostojen tulisi olla mahdollisimman vakaita, jolloin paikalliset
vikatilanteet eivat vaaranna koko verkoston toimintaa. Investointeja verkostojen
parantamiseen ei Vvalttamattd pysytd perustelemaan taloudellisin perustein, koska
taloudellisesti merkittavien vikaantumisten todenndkdisyydet ovat yleisesti pienid
(Cappaneira ja Scaperra 2011). Tésta syysta lainsaddannon seké ohjauksen ja valvonnan
tulee varmistaa merkittavien verkostojen kéytettavyys ja turvallisuus mahdollisimman
hyvin kaikille kéyttajille sekd normaali- ettd poikkeusolosuhteissa. (Valtioneuvosto
2010)

Jotta yksittdisten tai useampien samanaikaisien hdiridtilanteiden vaikutukset
tunnistetaan paremmin, on tarpeen selvittdd héiriéiden vaikutus verkoston
toiminnallisuuteen. Merkittdvimpien toiminnallisuutta alentavien vikaantumistilanteiden
tunnistaminen auttaa tekemddn toimenpiteitd, jotka wvaikuttavat merkittdvimpien
vikaantumistilanteiden realisoitumisen todennékaéisyyksiin tai vaikutuksiin.

Verkostojen toiminnallisuutta kuvataan erilaisin  tunnusluvuin, joiden avulla
havainnollistetaan erilaisten vikatilanteiden vaikuttavuutta sekd verrataan niité toisiinsa.
Verkostojen toiminnallisuuden mittareilla kuvataan verkoston siirtokapasiteettia



(Crucitti 2004), siirtonopeutta (Crucitti 2004), solmujen saavutettavuutta (Albert ym.
2004) seka ndista johdettuja tunnuslukuja (Zolfangiri 1994).

Verkoston rakenteesta, kuten solmukohtien ja niitd yhdistavien kaarien jakautumisesta
voidaan myos péatellda verkoston haavoittuvuutta vikatilanteille. Verkostojen
ominaisuuksista voidaan laskea tunnuslukuja ja ndiden perusteella arvioida verkoston
kuuluvuutta eri tyyppeihin ja téta kautta niiden reagoimista erilaisiin hairiotilanteisiin.
Ominaisuuksia kuvaavien tunnuslukujen kayttd on hyodyllista tilanteissa, joissa
tarkasteltava verkosto on hyvin laaja tai sen tarkka mallintaminen on hankalaa. (Albert
ym. 2000)

2.1 Verkostot

Verkoston avulla voidaan kuvata lahes jokaista luonnossa havaittavaa systeemid, jossa
solmukohdilla kuvataan systeemiin kuuluvat osat ja kaarilla niiden vuorovaikutus
toisiensa kanssa (Latora ym. 2001). Verkosto A koostuu solmuista n; € N,i € [1, ..., K],
missa K on verkoston sisdltdimien solmukohtien méaéra, seka solmuja yhdistavista
kaarista (i,j) € A,i # j. Kaarille voidaan antaa rajoitteita niiden I&pi kulkevalle
virtaukselle f;; asettamalla virtaukselle ala- ja ylarajoja [l;;, u;;] seka kustannuksia c;;
kaaren ylittdmisestd, joilla kuvataan kaarien pituutta tai niiden ylitykseen kuluvaa aikaa
ja naiden muutosta hairitilanteessa. Verkoston kaaret voivat olla suunnattuja tai
suuntaamattomia. Jos kaikki kaaret ovat suuntaamattomia, kutsutaan verkostoa
suuntaamattomaksi. (Bertsimas ja Tsitsiklis 1997)

Tassa tyossd tarkastellaan verkoston toiminnallisuudesta kertovia tunnuslukuja.
Erityisesti tutkitaan tunnuslukujen muutosta alkutilanteesta, joiden avulla arvioidaan
hairiotilanteen suhteellista vaikuttavuutta verkoston toiminnallisuuteen. Merkitaan
verkoston A suhteellista toiminnallisuutta hetkelld t

¢:(4)
Po(A)’
missé ®.(A) on ajanhetkelld t ja ®,(A) alkutilanteessa laskettu toiminnallisuus. Koska

tarkastellaan hairididen vaikutusta verkostoon, niin merkitdédn 0 < ®,(A4) < 1 olettaen,
ettd verkostossa tapahtuva hairio ei voi lisata verkoston toiminnallisuutta.

®,(A) = (D

Vikaantumisella tarkoitetaan tdssé kaaren tai solmukohdan vikaantumista, joka ehkaisee
virtauksen vikaantuneen verkoston osan l&pi. Jos kaarta (i,j) ei pystytd ylittdmaén
vikaantumisen takia, merkitaan x;; = 0 ja vastaavasti x;; = 1, jos kaaren yli pystytdan
kulkemaan. Jos solmukohta n; vikaantuu, niin talléin myos kaikki siihen johtavat suorat
kaaret  vikaantuvat. Merkitaan ~ talléin  x;; = 0Vj € [1,K]. Muunlaisia



vikaantumistilanteita voisivat olla kaarien tai solmukohtien heikentynyt kyky kest&a
kuormitusta tai kaarien ylittdmisesté aiheutuvan kustannuksen lisdysta.

Verkostojen toiminnallisuutta kuvaavia tunnuslukuja muodostetaa verkoston ja sen
osien ominaisuuksien avulla. Naita ovat esimerkiksi virtauksen suuruus tai kapasiteetti
solmukohtien valilla, valin kulkemisen aiheuttama kustannus, virtauksen tasapaino.
Esimerkiksi jos virtauksen maksimikapasiteetti viereisiin solmuihin on 0, niin
solmukohtaa pidetdan saavuttamattomana.

Tarkastellaan seuraavaksi kolmea erilaista verkostoa, niiden ominaisuuksia seka niiden
toiminnallisuudesta muodostettavia tunnuslukuja.

2.2 Sahkoverkosto

2.2.1 Ominaisuudet

Sahkoverkosto koostuu kolmentyyppisistd solmuista: generaattori, sdhkdasema seka
jakelumuuntamo (Albert ym. 2004; Energiateollisuus 2014). Generaattorit tuottavat
verkostoon energiaa, sdhkoasemat toimivat sdhkoverkoston solmukohtina, joissa
erijannitteiset voimajohdot kohtaavat. Sahkoasemilla kaytettyd jénnitettd voidaan
muuntaa sek& jakaa tai keskittdd s&hkon siirtoa. Jakelumuuntamo yhdistaa
korkeajanniteverkoston alueellisiin verkostoihin ja muuntaa siirtimien jannitteen
korkeajannitteesta pienjannitteeksi. Neljdntend solmukohdan tyyppind voidaan pitéé
séhkon kuluttajia, joille sdhkod toimitetaan ja joita varten verkostoa yllapidetaan.
(Energiateollisuus 2004)

Verkoston osilla on virtausrajat, jotka maarittavat rakenneosien maksimikuormituksen.
Kuormitusrajojen ylittdminen voi aiheuttaa rakenneosien kuumentumisesta aiheutuvia
hairioita (Elovaara ja Haarla 2011a). Kapasiteetin ylittdminen voi aiheutua merkittavan
solmukohdan vikaantumisen ja siten sdhkon kulutuksen merkittava tason laskun kautta
valiaikaisen ylituotannon verkostoon. Ylituotanto voi aiheuttaa merkittavia
hairiotilanteita, jos johtimien tai muuntamoiden kapasiteetti ylitetaan.

Sahkonsiirtoverkoston toiminnan yll&pitoon liittyy olennaisena osana jatkuva verkoston
tuotetun ja kulutetun s&hkoenergian tasaaminen. Verkoston jannitteen taajuuden
laskeminen voi vaurioittaa sahkda tuottavia generaattoreita ja muodostaa merkittavia
katkoksia (Elovaara ja Haarla 2011b). Tdastd syystd Suomen sahkonsiirtoverkostosta
vastaava Fingrid yllapitdd voimalaitoksia, joilla voidaan tarvittaessa tuottaa tai kuluttaa
energiaa tilanteissa, joissa séhkon kulutus ja tuotanto eivét ole tasapainossa. Tasapaino
havaitaan s&hkoverkoston taajuudesta: Kun tuotanto ja kulutus ovat tasapainossa,
sadhkoverkoston taajuus on 50 Hz. Tuotannon ylittdessd kulutuksen taajuus kasvaa yli



tasapainoarvon ja vastaavasti laskee alla tasapainoarvon, kun kulutus ylitt4 tuotannon.
(Fingrid 2013)

Sahkoverkoston katkokset aiheutuvat valtaosin erilaisista luonnontapahtumista, kuten
myrskyt, lumikuorma seka salamaniskut.  Ajallisesti eniten katkoksia esiintyy
maaseudulla.  Katkotiedot  keratddn  vuosittain  julkaistavaan  vikatilastoon
(Energiateollisuus 2013)

Albert ym. (2004) havaitsivat tutkiessaan Pohjois-Amerikan s&hkodverkostoa, etta
suurimmalla osalla s&hkodverkoston solmukohdista on vain vah&n kaaria toisiin
solmukohtiin. Toisaalta verkostossa oli myds merkittavia solmukohtia, jotka sisalsivéat
useita kaaria toisiin solmukohtiin. Tdmé& johdosta satunnaiset yksittaiset vikaantumiset
eivét alenna verkoston toiminnallisuutta paljoa, mutta tarkeimpien jakelukeskusten tai
muuntamoiden vikaantumiset voivat laskea verkoston toiminnallisuutta huomattavasti.

Sahkoverkosto voidaan rakentaa séateittdisend verkostona tai silmukkaverkostona.
Sateittdisessa verkostossa yhdelle haaralle rakennetaan yksi voimalinja, jolloin katko
haaran alkupédéssa katkaisee koko haaran s&hkot. Silmukkaverkossa sahkolla on
useampi kulkutie, jolloin yksittdisen kaaren katkeaminen ei vield ehkaise séhkodn saantia
koko silmukkaverkoston alueella. Séteittdisid verkostoja rakennetaan maaseudulle
kustannussyistd, koska verkoston tulee kattaa huomattavasti laajempi ala kuin taajama
tai kaupunkialueella. (Elovaara ja Haarla 2011a)

Suomen séhkoverkosto koostuu kanta- ja alue- seké jakeluverkoista. Kantaverkko on
Fingridin yll&pitama sahkonsiirron runkoverkko, johon suuret voimalaitokset ja tehtaat
sekd alueverkot ovat liitetty. Kantaverkkoon kuuluvat myds eri valtioiden
kantaverkkoyhtididen véliset yhteydet (Fingrid 2010). Hairiét kantaverkossa tai
kantaverkon ja alueverkon valilla ovat harvinaisempia, mutta aiheuttavat merkittavasti
laajavaikutteisempia katkoksia, kuin jakeluverkon katkokset (ENTSO-E 2013). Tasté
syystd kantaverkko on rakennettu rengaskayttoiseksi, jolloin yksittdisen johtimen
vikaantumisen vaikutukset pienentyvat. (Fingrid 2010)

2.2.2 Tunnusluvut ja soveltuvuus

Sahkonsiirtoverkoston tapauksessa siirtonopeuden tarkastelu ei ole relevanttia, koska
siirrossa ei synny merkittavid viiveitd. Relevantit tunnusluvut liittyvat sahkon
kuluttajien saavutettavuuteen, verkoston tasapainon yllapitdmiseen sek& virtauksen ja
verkoston rakenneosien kaytettavissa olevaan kapasiteettiin.

Jos verkoston solmu n; vikaantuu, niin merkitdan u;;=0 Vj=i, missd u;; kuvaa solmujen
n; jan; suoran yhteyden maksimivirtauksen maaraa.

Merkitaan tuotantosolmujen joukkoa verkoston A osajoukkona A,cA, p€[1, M] ja
saavuttamattomien solmukohtien joukkoa A c A. Solmu n; ei ole saavutettavat, jos



silla ei ole yhteytta yhteenkaan tuotantosolmuunn; € A¢, josa;; = 0 Vn; € Ap, missa
solmukohta n; on tuotantosolmu ja aj; solmujen i ja j valinen maksimivirtaus.
Kuluttajasolmu on siis saavutettavissa, jos yhdell&kin tuotantosolmulla on siihen yhteys.
Merkitaan x; = 1, kun solmu n; € Ay, eli 3a;;>0,i€[1,K],jE[1,M] ja x; = 0, kun
n; € Ay. Talloin saavutettavissa olevien kuluttajien maara esitetaan muodossa

z X (2)

l

Séhkoverkoston haavoittuvuutta kuvataan s — t -linkkien (source - target) eli tuotanto-
ja kuluttajasolmujen vélisten yhteyksien madrdn vahenemisellda vikatilanteessa.
Linkkien mé&é&ra kertoo kuinka monta erilaista tuotanto — kuluttaja -yhteytta verkostossa
on. Mittari kuvaa verkoston haavoittuvuudesta, mutta polkujen maaré ei valttdmatta
kerro verkoston toiminnallisuudesta. Jos verkostossa on useita tuotantosolmuja, niin
yhden tuotantosolmun poistaminen pienentdd s — t -linkkien mé&aréé puoleen, vaikka
tuotantolaitoksen poistaminen ei vaikuttaisi kotitalouksien sahkodn saatavuuteen.
(Matisziw 2012) s — t -linkkien maaré verkostossa lasketaan

z Z Yij» A3)
i
missa Vij = 1,j0$ aij > 0, muuten y1]=0
Sahkdverkoston taajuuden avulla kuvataan tuotannon ja kulutuksen tasapainoa. Muutos

séhkoverkoston kuormituksessa P;, lasketaan verkoston havaitun taajuuden avulla (esim.
Partanen 2010)

AP, = K,Af, )

missd Af on havaittu taajuuden muutos tasapainotaajuudesta ja K, on verkoston
luonnollinen tehonsaatévoima. Aseteltuna maaritelméan 1 mukaiseen muotoon verkoston
taajuuden avulla kuvataan verkoston toiminnallisuutta

Af

D (A) = 5 (5)

missé f, on verkoston tasapainotaajuus.



2.3 Tietoliikenneverkosto

2.3.1 Ominaisuudet

Tietoliikenneverkostot koostuvat erilaisista laitteista sekd niiden valisistd yhteyksista,
joita kéytetddn tiedon vélittdmiseen. Tietoliikenneverkosto kattaa kasitteend useita
erilaisia verkostoja, kuten puhelinverkostot, radioverkostot ja dataverkostot, joiden
tarkoituksena on viestien vélittdminen eri solmujen valilla. (Jantti 2012)

Tietoliikenneverkosto koostuu kahdenlaisista solmukohdista: pééatteistd, joita k&ytetdén
valitettdvan tiedon tulkitsemiseen ja reitittimistd jotka jakavat tietoa eri péatteiden
valilla ~ (Crucitti  ym.  2004). Toisin  kuin  sdhkdverkoston  tapauksessa,
tietoliikenneyhteydet ovat usein langattomia, joten verkoston kattavuus voidaan
kasitelld maantieteellisesti eikéd pelkastaan saavutettavien solmukohtien méaérana.

Langaton viestintd tuo verkostoon huomattavasti lisdd vapautta ja mahdollistaa
yhteyden verkostoon ilman fyysistd yhteyttd verkoston Kkattavuusalueella.
Langattomassa viestinndssa etéisyys tukiasemasta vaikuttaa kuitenkin merkittavasti
yhteyden vahvuuteen ja tiedonsiirtonopeuteen (Jantti 2012). Langattomaan yhteyden
toimintaan vaikuttavat my0s muuta yhteytta rajoittavat tekijat, kuten fyysiset esteet ja
maastonmuodot. Tietoliikenneverkoston siirtokapasiteetin  alentuminen késitetaan
katkotilana, jos alentunut kapasiteetti ei ole riittava tarvittavien toimintojen yllapitoon
tai alittaa operaattorin lupaaman minimikapasiteetin.

Kuten séhkdverkoston tapauksessa, suurimmassa osassa tietoliikenneverkoston
solmuista on vahan yhteyksia muihin solmukohtiin, mutta verkosto sisaltad merkittavia
tietoa jakavia reitittimid. Taman ansiosta tietoliikenneverkostot ovat vakaita
satunnaisissa vikaantumisissa ja verkoston ominaisuudet eivat muutu merkittavasti,
vaikka satunnaisia vikaantumisia tapahtuu merkittavasti normaaleja
vikaantumistapahtumia enemman. Toisaalta rakenteensa takia tietoliikenneverkosto
ovat alttiita hyokkayksille. (Albert ym. 2000)

2.3.2 Tunnusluvut ja soveltuvuus

Tietoliikenneverkostossa ~ merkittdvid  toiminnallisuutta  osoittavia ~ mittareita
muodostetaan tiedonsiirtonopeudesta, siirtokapasiteetista ~ sekd  verkoston
saavutettavuudesta ja maantieteellisestd kattavuudesta. Kuten edellisessé kappaleessa
esitettiin, tietoliikenneverkoston solmukohdan saavuttamattomuus voi johtua
siirtonopeuden alentumisesta eikd valttamatta edellytd fyysisen tai langattoman
yhteyden katkeamista.



Jos solmukohtien n; ja n; valinen siirtokapasiteetti ei saavuta sille annettua tavoitearvoa
u,, Vvirtaus kasitetddn katkenneeksi. Saavuttamattomaksi solmuksi merkitdan silloin
solmut, joille u;; < wu,Vj € [1, N], missa N on verkoston solmujen maara. Merkitaan

talloin x; = 1 kuten edellisessé kappaleessa, jolloin saavuttamattomien solmujen mééra
esitetdan kaavalla 2.

Verkoston toiminnallisuudesta kertoo myds tiedon siirron vasteaika eli tiedon siirtoon
kuluva aika solmukohtien valilla. Merkitadn v;; solmukohtien n; ja n; valisena
minimivasteena eri reittien kombinaatioiden suhteen. Jos solmujen vélinen yhteys on
katkennut, niin v;; = co. Talloin verkoston keskimaardinen verkoston vasteaika
saadaan kaavalla

1
<v>= m Z vij' (5)

i%jeA

Huomataan, ettd < v >= oo, jos yksikin solmukohta on katkennut, joten tarkastelu on
relevantti vain tilanteissa, joissa kaikki solmukohdat ovat saavutettavissa. Ongelma
korjataan huomioimalla laskennassa vain saavutettavissa olevat solmukohtien yhteydet.
Tama kuitenkin vadristdd laskennan tuloksia tapauksissa, joissa on useita
saavuttamattomia solmukohtia (Costa ym. 2008). Kaaren katkaiseva hairi¢ saattaa jopa
parantaa verkoston suorituskykyd, jos verkostosta poistuu hairion myota huonosti
saavutettava solmukohta. Toisaalta tarkastelu patee tilanteissa, joissa hairiot eivat
katkaise yhteyttd kokonaan tai oletetaan, ettd yhteys korjataan asetetun aikarajan
puitteissa.

Latora ja Marchiori (2005) kuvaavat verkoston toiminnallisuutta sen keskimaaréaisena
siirtotehokkuutena

1
E=mz Iij' (6)

i%jEA

missa  I;; = - kunv;; #0 ja [; =0, kun wv;=0. Keskimaaraisella

ij

siirtotehokkuudella kuvataan, kuinka tehokkaasti tietoa pystytddn keskimaarin
siirtamaan solmujen vélilld verkostossa. Lasketussa tunnusluvussa huomioidaan myos
saavuttamattomat solmukohdat

Langattomalle tietoliikenneverkostolle merkittdvid ominaisuuksia saadaan verkoston
kattamasta alasta. Kattavuutta kuvataan verkoston kattaman pinta-alan laajuutena tai
osuutena ennalta maaratyn alueen (kuten kaupungin tai valtion) pinta-alasta, joka
pystytdan kattamaan verkostolla.

Kuvataan langatonta tietoliikenneverkostoa verkostona, joka koostuu N kappaleesta
langattomia tukiasemia. Merkitdan verkoston A kattamaa alaa kaksiulotteisessa alueessa
M,,. Langaton tukiasema n; sijaitsee pisteessa x;, y; ja kattaa sateen r;. Verkosto kattaa
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L . 2 2 o .
siis pisteen x,,, y,, jos ElnieAs.e\/|xi-xn| +|yi-yn| <ri, eli piste sijaitsee jonkun
verkoston langattoman tukiaseman kattavuusalueella.

Merkitaan P(M,,) langattoman verkoston kattamaa pinta-alaa. Talléin verkoston
suhteellinen toiminnallisuus alkutilanteeseen verrattuna esitetdén

Ptl(Mw)
Oy =—F—, 7
T Pp(My) 2
ja verkoston kattavuus tarkasteltavan alueen M, alasta
o) = ) ®)
" P(Mo)
2.4 Kuljetusverkosto

2.4.1 Ominaisuudet

Kuljetusverkoston toiminta on tarkedaa kansallisen turvallisuuden turvaamisessa, jotta
yhteiskunnalle tarkeiden ruoka- ja ladkehuollon sekd pelastushenkiléston tehokas
liilkkuminen voidaan taata (Valtioneuvosto 2010). Kuljetusverkostot eivét rajoitu vain
tieliikenteeseen, vaan kuljetusverkostolla kuvataan myds lento- ja merikuljetuksia.
Erilaisilla kuljetusverkostoilla voi olla siis merkittavasti erilaisia ominaisuuksia:
Tieliikenneverkostossa kulku on rajoitettu rakennettuihin teihin, mutta solmukohtien
tuhoutuminen ei valttamatta tarkoita, ettd niiden yli ei pystyttaisi kulkemaan. Lento- ja
meriliikenteessd kulku solmujen vélissd ei valttdmatta rajoitu yhteen reittiin vaan
liilkkuminen solmukohtien vélilla on vapaampaa. Laskeutumis- ja satamapaikkojen
saavutettavuus  kuitenkin  rajoittavat  ndiden  liikuntamuotojen  liikkuvuutta.
Tieliikenneverkostolla on my6s erilaisia ominaisuuksia taajama-alueella ja sen
ulkopuolella.

Kuljetusverkoston solmukohdilla kuvataan kuljetusverkoston méaranpéita, lahtopisteita
ja merkittdvida solmukohtia. Kaaret kuvaavat ndiden valissdé olevaa yhteytta.
Kuljetusverkostolla kuvataan myo6s tavarantoimituksen logistiikkaverkostoa, jossa
hyodykkeitd kuljetetaan tuottajalta valivarastoille ja jakelukeskuksille ja sieltd eteenpéin
loppukéyttajalle. Kuten sdhkdverkoston tapauksessa, jakelukeskukset, jotka toimivat
valittdjind tuottajien ja kuluttajien valill4, muodostavat merkittavid solmukohtia, joiden
vikaantuminen tai saavuttamattomuus voi vaikuttaa verkoston toiminnallisuuteen
huomattavasti.
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Kuljetusverkoston  héirittilanteita  voidaan  tarkastella ~myds  dynaamisena
optimointiongelmana, jossa ké&irio kaaressa ohjaa liikenteen uudelleen, jolloin
uudelleenohjattu  liikenne  valitsee taas nopeimman  mahdollisista  reitin.
Uudelleenohjattu liikenne aiheuttaa liikenteen ruuhkautumista ja liikennevirran
hidastumista, jos verkoston siirtokapasiteetti ylitetdan, minka seurauksena edellisessa
kohdassa laskettu nopein reitti ei vélttdmatta ole endd nopein vaihtoehto. Crucitti ym.
(2004) esittivat, ettd dynaamisessa ongelmassa liikenteen hidastuminen j&a
paikalliseksi, jos uudelleenohjatun liikenteen aiheuttama ylikuormitus on pientd, mutta
jos uudelleenohjaus aiheuttaa merkittdvadn ylikuormaa, voi tamé ehkaistd koko
verkoston tehokkaan liikkuvuuden.

2.4.2 Tunnusluvut ja soveltuvuus

Kuljetus ja tietoliikenneverkostossa merkittavia toiminnallisuutta osoittavia mittareita
saadaan siirtonopeudesta, -kapasiteetista seka saavutettavuudesta.

Kahden solmun i ja j vélinen lyhin reitti minimoi reitin kaarien yli kulkemisesta
aiheutuvia kustannuksia Y. ea djj yij, missd y;=1, jos kaaren lapi kuljetaan ja 0, jos
kaaren lapi ei kuljeta. Merkitaan solmujen i ja j vélistd, mahdollisesti useasta kaaresta
koostuvan reitin, minimietaisyytta d;;. Jos solmujen valilla ei ole yhteytta merkitdan
dij = o. Jos d;; = oVj € [1,N],i # j merkitdédn x; = 1, jolloin saavuttamattomien
solmukohtien mééré saada kaavalla 2.

Verkoston toiminnallisuutta kuvataan verkoston valisten solmujen Iyhyimpien reittien
summana, joka esitetaan
> dy. )

i%jEA

Lyhimpien reittien summan avulla tarkkaillaan mahdollisia hairidistd aiheutuneita
solmujen vélisten siirtoaikojen kasvua. Verkoston keskiméaéaraisella lyhimmalla reitilla
kuvataan paremmin verkoston toiminnallisuutta, koska siind otetaan huomioon
verkoston koko ja laskettuja tunnuslukuja vetaillaan eri verkostojen kesken.

Verkoston keskimaaréinen lyhin reitti esitetadn kuten samaan tapaan kuin
keskimé&arainen vasteaika (esim. Costa ym. 2008)

1
<d>=——— Z d;j. 10
N(N—-1) L Y (10)
i#jEA
Suhteellinen poikkeama alkutilanteesta héirion aiheutuessa saadaan
<d>,

<d>;

d(<d>)=

; (11)
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missa <d>, on keskimadrainen lyhimman reitin etaisyys alkutilanteessa ja <d>;
keskimaaraisen lyhimman reitin pituus virhetilanteessa j.

Keskiméaardinen siirtotehokkuus esitetddn kuten tietoliikenneverkoston tapauksessa
kaavalla 6, kun minimivasteaika [;; korvataan lyhimman reitin pituudella d;;.
Keskiméardisella siirtotehokkuudella kuvataan, kuinka tehokkaasti kuljetusverkostossa
voidaan siirtyd solmujen valilla.

Logistiikkaverkoston kuvauksessa on relevanttia tarkastella saavutettavuutta ja s —t -
linkkien méaéaraa, kuten sahkoverkoston tapauksessa. Saavutettavissa olevien
solmukohtien maara saadaan kaavalla 2 ja s — t -linkkien maara kaavalla 3

Kuljetusverkoston tapauksessa verkoston toiminnallisuutta kuvataan myos verkoston
paikallisen liikkuvuuden avulla. Paikallinen litkkuvuus maarittada kuinka hyvin yhteydet
toimivat laheisimpiin solmuihin (Holme ym. 2010) ja n&in kuvataan esimerkiksi
kaupungin ruuhkautumista.

Verkoston A paikallista liikkuvuutta mitataan  solmujen  keskimaaréisen
klusterointikerroin (Engl. Clustering coefficient) < y > avulla, joka esitetddn muodossa
(Holme ym. 2010)

1
<y>= NE Yis (12)
VEA
missa y,, on solmun paikallinen klusterointikerroin, joka maaritetaan
l'l.
Vi = k_i (13)
D

missa k; on solmun n;suorien kaarien mé&&ard naapurisolmuihin ja u; on ndiden
naapurisolmujen vélisten suorien kaarien maara. Paikallisen klusterointikertoimen
laskentaa on havainnollistettu alla (Kuva 2.1), jossa solmun n; naapurisolmut on
merkitty tummennettuina palloina ja niitd yhdistavét suorat tummennettuina kaarina.

Kuva 2.1 Paikallisen klusterointikertoimen laskennan havainnollistaminen (muokattu
Holme ym. (2010) kuvauksesta)
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3 Esimerkkitapaus verkostosta

Kéydaan seuraavaksi lapi esimerkkitilanne verkostosta ja tutkitaan, miten erilaiset
tunnusluvut  kuvaavat verkoston toiminnallisuutta simuloiduissa hairi6tilanteissa.
Verkoston toiminnallisuudesta kertovat tunnusluvut lasketaan eri hairiétilanteiden seké
niiden kombinaatioiden tapauksissa kdyttden Matlab -ohjelmistoa.

Alla on kuvattu 11 solmukohdan kuljetusverkosto, jossa on esitetty solmukohtien valiset
yhteydet sekéd kaarien ylittdmiseen kuluva aika, eli kaarien yli kulkemisen kustannus.
Kaaret ovat suunnattomia ja oletetaan, ettd verkoston kapasiteetti on niin suuri, ettd
lilkenteen udelleenohjautumisesta ei aiheudu merkittavia vaikutuksia kaarien
ylittdmiseen kuluvaan aikaan.

3

Kuva 3.1 Esimerkkitapauksen kuljetusverkostosta

Verkoston rakenteesta ndhdéan, ettd solmujen 6 ja 7 vikaantumiset vaikuttavat
merkittavasti verkoston toiminnallisuuteen, koska talléin liikenne verkoston aaripdiden
valilla hankaloituu. Huomataan myds, ettd yksittdisen kaaren poistaminen ei vield saa
yhtddn verkoston solmukohtaa saavuttamattomaksi, mutta kaaren (6,7) vikaantuminen
nostaa verkoston vasemman ja oikean &&ripadn valilla liikkumiseen kuluvaa aikaa
merkittavasti.

Verkoston toiminnallisuuden tarkastelussa kaytetddn tunnuslukuina kaavan 10 mukaan
laskettua verkoston kesimaaréisen lyhimman reitin etdisyyttd sekd kaavalla 6 laskettua
keskimadréistd siirtotehokkuutta. Tarkastellaan myods saavuttamattomien solmujen
lukumaaraa.
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Tarkastellaan verkostoa myos ldéhde — vastaanottaja verkostona, jossa solmukohta 7
toimiin l&hteend ja loput solmukohdat vastaanottajina. Koska lahteita on vain yksi, niin
s — t -linkkien maaré saadaan laskettua kaavalla 3.

3.1 Alkutilanne

Lasketaan seuraavaksi verkoston toiminnallisuutta kuvaavat tunnusluvut alkutilanteessa.
Taulukossa 3.1 on esitetty solmujen suorien yhteyksien kustannuksen matriisimuodossa
ja taulukossa 3.2 kaavalla 9 lasketut solmukohtien lyhimmat etéisyydet, kun verkostossa
ei ole tapahtunut hairi6itd. Naiden avulla saadaan laskettua alkutilanteen verkoston
keskimaardinen lyhyin reitti <d >=5,93 kaavalla (10) ja keskimdaardainen
siirtotehokkuus E = 0,26 kaavalla (6). Verkoston s — t -linkkien mé&é&réksi saadaan 10
kpl kaavalla (3).

Taulukko 3.1 solmujen vélinen suora etaisyys

1 2 3 4 5 6 7 8 9 10 11
1/0 1 - 3 - - - - - - -
2|1 0 2 - - - - - - -
3/- 20 2 - 2 - 8 - - -
43 - 2 0 1 5 - - - - -
5/- - - 1 0 3 - - - - -
6|- - 2 5 3 0 2 - - - -
7/- - - - - 20 2 - 6 2
8|- - 8 - - - 20 3 - -
9 |- - - - - - 3 0 1

10/- - - - - - 6 - 10 6
11| - - - - - - 2 - - 6 0
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Taulukko 3.2 Solmukohtien véliset lyhimmat etéisyydet erimerkkitilanteen verkostossa
ennen hairiota

1 2 3 4 5 6 7 8 9 10 11
110 1 3 3 4 5 9 11 14 15 11
211 0 2 4 5 4 6 8 11 12 8
313 2 0 2 3 2 4 8 9 10 6
4 3 4 2 0 1 5 5 8 11 12 8
5/4 5 3 1 0 3 5 7 10 11 7
6/5 4 2 5 3 0 2 4 7 8 4
7,9 6 4 5 5 2 0 2 5 6 2
8111 8 8 8 7 4 2 0 3 4 4
914 11 9 1110 7 5 3 0 1 7
10/15 12 10 12 11 8 6 4 1 0 6
11111 8 6 8 7 4 2 4 7 6 O

Simuloidaan seuraavaksi erilaisia vikaantumisskenaarioita ja tarkastellaan niiden
vaikutusta verkoston toiminnallisuuteen laskettujen tunnuslukujen avulla.

3.2 Virhetilanteet ja vaikuttavuus

Tutkitaan ensiksi yhden solmukohdan tai kaaren vikaantumistilanteen vaikutusta
toiminnallisuuteen ja lasketaan tdman jalkeen useamman vikatilanteen vaikutukset
verkoston tunnuslukuihin. Taulukossa 3.3 on esitetty yhden solmun vikaantumisen
vaikutus verkoston toiminnallisuuteen. Verkoston toiminnallisuus on laskettu ennen
vikaantumista seka yksittaisten solmujen vikaantumisen jalkeen. Solmun vikaantuessa
kaikki siihen liittyvéat kaaret katkeavat, eli solmun yli ei voida kulkea.

Huomataan, ettd kuten aikaisemmin kappaleessa 2.3.2 todettiin, keskimaaraiset
lyhimmén reitin kuvaus ei anna hyvaa kuvaa siitd, ettd kuinka paljon verkoston
toiminnallisuus laskee solmun vikaantumistilanteessa, koska vikaantuminen ei
valttamatta alenna verkoston toiminnallisuutta. Vikatilanteissa 1-3 ja 11 verkoston
toiminnallisuus jopa parantuu, kun siitd poistetaan solmukohta. Tamé nahdaan parhaiten
suhteellista muutosta kuvaavista sarakkeesta ®(< d >). Koska solmukohdan
saavuttamattomuudesta ei aseteta keskimadrdisen lyhimman reitin laskennassa
sakkokustannusta, niin heikosti saavutettavan solmukohdan poistaminen pienentda
keskimaaréista lyhimman reitin pituutta.

Kesimadréisen siirtotehokkuuden kuvaus antaa johdonmukaisemman kuvan verkoston
toiminnallisuudesta ja sen avulla verrataan paremmin toiminnallisuutta alkutilaan.



16

Kummankin mittarin mukaan verkoston toiminnallisuutta alentaa eniten solmukohtien 7
ja 6 katkeamiset. Tdméa korostuu erityisesti keskimaardisen lyhimman reitin pituuden
kuvaamassa mittarissa, jossa verkoston toiminnallisuus tippuu puoleen alkutilastaan.
Solmukohtien 7 ja 6 tarkeys verkoston toiminnallisuutta kuvaavissa tunnusluvuissa
tukee jo verkoston rakenteesta tehtyja havaintoja.

Esitetddn myos katkenneiden solmujen vélisten yhteyksien mééra verkostossa. Koska
yksittéisen solmun vikaantuminen ei katkaise esimerkkiverkoston tapauksessa muiden
solmukohtien vdlisia yhteyksia kokonaan, katkenneita yhteyksida on 10 kappaletta
jokaisessa virhetilanteessa. s —t -linkkien maaré pienenee vastaavasti yhdelld, paitsi
solmukohdan 7, eli verkoston ainoa lahteen vikaantuessa, jolloin verkoston kaikki s — ¢
-linkit katkeavat.

Taulukko 3.3 yhden solmukohdan vikaantumisen vaikutus verkoston toiminnallisuuteen

Vikaantunut  <d> E D(<d>) D(E) Katkenneet

solmu yhteydet
Alkutilanne 593 0,26 100,0% 100,0% 10
1 578 0,21 1025% 81,4% 10
2 6,20 0,20 954% 783% 10
3 700 020 81,9% 758% 10
4 6,11 0,20 969% 77,2% 10
5 6,00 0,21 988% 80,3% 10
6 851 0,19 564% 72,2% 10
7 931 0,18 429% 70,7% 10
8 6,33 0,21 93,1% 829% 10
9 564 0,21 1048% 829% 10
10 540 0,22 1089% 84,9% 10
11 589 0,22 1006% 86,0% 10

Tutkitaan seuraavaksi yksittdisen kaaren katkeamisen vaikutusta verkoston
toiminnallisuuteen. Yhden kaaren katkeamisen tapauksessa lasketut tunnusluvut on
esitetty taulukossa 3.4. Taulukossa kaaret on numeroitu tulosten esittdmisen
helpottamiseksi. Koska yksittaisen kaaren katkeaminen ei vield katkaise verkostossa
yhdenké&édn solmunkohdan saavuttavuutta, eli s —t -linkkien maara on 10, kuvaavat
tunnusluvut paremmin verkoston toiminnallisuutta, kuin solmukohdan katkeamisen
yhteydessd. N&dhdaan tuloksista, ettd suurin toiminnallisuuden laskeminen seuraa kaaren
(7,6) katkaisemisesta. Toisaalta ndhdaan, ettd kaarien (8,3), (6,4) ja (10,7) katkeaminen
ei aiheuta vield toiminnallisuuden alentumista, koska suorille yhteyksille 10ydetaén yhta
nopeita tai nopeampia siirtymisreittejéa.
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Taulukko 3.4 yhden kaaren vikaantumisen vaikutus verkoston toiminnallisuuteen

Kaari # Solmut <d> E db<d> ®(E)
- - - 5,93 0,26 100,0 % 100,0 %
1 2 1 6,29 0,24 94,2 % 92,0 %
2 4 1 6,00 0,25 98,8 % 98,5 %
3 3 2 6,69 0,24 88,6 % 93,4 %
4 4 3 6,04 0,25 98,2 % 96,7 %
5 6 3 6,80 0,24 87,2 % 92,7 %
6 8 3 5,93 0,26 100,0 % 100,0 %
7 5 4 6,18 0,24 95,9 % 91,7 %
8 6 4 5,93 0,26 100,0 % 100,0 %
9 6 5 6,15 0,25 96,4 % 98,0 %
10 7 6 8,44 0,22 70,3 % 85,8 %
11 8 7 6,76 0,24 87,6 % 92,7 %
12 10 7 5,93 0,26 100,0 % 100,0 %
13 11 7 7,31 0,24 81,1 % 92,0 %
14 9 8 6,36 0,25 93,1 % 96,4 %
15 10 9 6,18 0,24 959 % 92,7 %
16 11 10 5,96 0,26 99,4 % 99,7 %

Tarkastellaan seuraavaksi tilanteita, joissa verkostossa on useampia Samanaikaisia
vikaantumistilanteita. Esimerkkiverkostossa vikaantumistilanteiden erilaisia
permutaatioita on solmujen katkeamisessa 211=2048 kappaletta ja kaarien

katkeamisessa 21 = 65536 kappaletta, joten rajataan tarkastelu kahteen
vikaantumiseen. Kasitellddn erikseen solmukohtien sekd kaarien vikaantumiset.
Tulokset on esitetty kuvissa 3.2 - 3.7 seka tarkemmin liitteissé 1 ja 2. Tulokset esitetdén
kuvissa ylakolmiomatriisina, koska suuntaamattomassa verkostossa dj;=dj;.

Huomataan, ettd Kahden solmun ja kaaren vikaantumistilanteissa 16ytyy tilanteita,
joissa verkosto jakautuu kahdeksi Klusteriksi ehkaisten liikkumisen niiden vélilla.
Esimerkiksi tilanteessa, jossa solmut 3 ja 6 vikaantuvat tai kaaret (3,8) ja (6,7)
katkeavat, verkosto jakautuu kahdeksi pienemmaksi verkostoksi, joiden valilla ei ole
yhteyksid. Tamé nahdéan selvimmin kahden kaaren katkeamisen yhteydessé kuvassa
3.9, jossa kaarien (3,8) ja (6,7) katkeaminen aiheuttaa merkittdvan heikentymisen
verkoston toiminnallisuudessa. Jakautuminen kahdeksi klusteriksi havaitaan myds
liitteessa 2 esitetyssé katkenneiden yhteyksien maarén suuressa maarassa.

Kuten edelld todettiin, ei verkoston keskimaarédisen lyhimman reitin laskenta kuvaa
toiminnallisuutta hyvin tilanteissa, joissa esiintyy useita katkoksia. Tama ndhdaan
parhaiten kuvassa 3.8, jossa kaarien 6 ja 10 katkeaminen kasvattaa verkoston
toiminnallisuutta merkittavasti. Samasta syysta keskiméardisen lyhimman etéisyyden
mittarista kahden solmukohdan vikaantumisen yhteydessd ei saada havainnollisia
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tuloksia, kun suuri osa eri kahden solmukohdan katkeamisen skenaarioista parantaa
verkoston toiminnallisuutta (Kuva 3.3).

Tutkitaan verkoston toiminnallisuutta kahden solmukohdan vikaantuessa siis
keskimaéardisen siirtotehokkuuden avulla. Kuvasta 3.5 havaitaan, ettd suurin
toiminnallisuuden alentuminen tapahtuu solmukohtien 3 ja 7 vikaantuessa, jolloin
verkoston hajoaa kahteen eri klusteriin. Kahden solmukohdan vikaantuminen heikentaa
verkoston toiminallisuutta merkittdvasti ja suurin osa kahden solmukohdan
vikaantumista tiputtaa toiminnallisuutta enemman, kuin vakavin yhden solmun
vikaantuminen.

Kahden solmukohdan vikaantumisen toiminnallisuudesta saadut tulokset ovat linjassa
yhden solmun vikaantumisen kanssa, jossa huomattiin, ettd verkoston tarkeimmat
solmukohdat ovat 6 ja 7, joiden vikaantuminen alentaa verkoston toiminnallisuutta
eniten. Tamé& n&dhdaan myods katkenneiden yhteyksien maarésta, joita on eniten solmujen
3 ja 6 sekd 3 ja 7 vikaantumisten yhteydessd, jolloin solmujen valisid yhteyksia katkeaa
39 kappaletta. Katkenneiden yhteyksien, s — t -linkkien maéara ja lasketut tunnusluvut
eri virhetilanteissa esitetadn tarkemmin Liitteessa 1.

<d> E
1 rNaN [5.56 5.64 5.78 5.78 E:R:ZIE-RI] 5.56 5.28 5.78 1 rNaN gosks 0.16 0.16
2 INaN NaN .5.36 8.89 9.94 6.00 5.72 2 tNaN NaN
z 3 tNaN NaN NaN 4.95 avg: 7.56 6.83 7.06 z 3 tNaN NaN NaN 0.12
% 4 rNaN NaN NaN NaN 5.89 E:RiRilokkl 5.94 5.67 % 4 tNaN NaN NaN NaN
é 5 tNaN NaN NaN NaN NaN [ECICR] 5.78 5.50 6.00 é 5 INaN NaN NaN NaN NaN
E 6 fNaN NaN NaN NaN NaN NaN 9.06 8.22 8.17 g 6 tNaN NaN NaN NaN NaN
- =
§ 7 tNaN NaN NaN NaN NaN NaN NaN 3.33 5.09 7.67 § 7 tNaN NaN NaN NaN NaN NaN NaN
g 8 NaN NaN NaN NaN NaN NaN NaN NaN 5.50 4.29 % 8 NaN NaN NaN NaN NaN NaN NaN NaN
-‘E‘; O NaN NaN NaN NaN NaN NaN NaN NaN NaN 4.67 5.56 g O NaN NaN NaN NaN NaN NaN NaN NaN
10 tNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 5.22 10 tNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN [(oE]
11 MNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 11 tNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN
1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 6 7 8 9 10 11
Vikaantunut solmukohta 1 Vikaantunut solmukohta 1
4 5 6 7 8 9 10 0.12 0.14 0.16 0.18

Kuva 3.2 Verkoston keskimaaréinen lyhin etéisyys ja siirtotehokkuus kahden solmun
vikaantuessa
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O(<d>) O(E)
1FNaN [1.07 1.05 1.03 1.03 0.70 0.62 0.94 1.07 - 1.03 1
2 rNaN NaN  0.92 0.94 0.67 0.60 0.88 0.99 1.04 0.95 2 0.51
C(\ul 3FNaN NaN NaN [SEz) 0.760.78 0.87 0.90 0.84 c;3 NaN NaN 0.48
E 4 +NaN NaN NaN NaN [1.01 0.72 0.59 0.89 1.00 1.05 0.96 §4 NaN NaN NaN NaN
g 5 tNaN NaN NaN NaN NaN 0.71 0.62 0.91 1.03-0.99 25 NaN NaN NaN NaN NaN
E 6FNaN NaN NaN NaN NaN NaN 0.62 0.65 0.72 0.73 ?)6 NaN NaN NaN NaN NaN NaN
g 7 rNaN NaN NaN NaN NaN NaN NaN 0.77 §7 NaN NaN NaN NaN NaN NaN NaN
% 8FNaN NaN NaN NaN NaN NaN NaN NaN %8 NaN NaN NaN NaN NaN NaN NaN NaN
_—ECE OfNaN NaN NaN NaN NaN NaN NaN NaN gg NaN NaN NaN NaN NaN NaN NaN NaN
>]_O NaN NaN NaN NaN NaN NaN NaN NaN NaN >]_0 NaN NaN NaN NaN NaN NaN NaN NaN
11 rNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 11 rNaN NaN NaN NaN NaN NaN NaN NaN
1 2 3 4 5 6 7 8 9 10 11 1 2 3 4 5 6 7 8 9 10 11
Vikaantunut solmukohta 1 Vikaantunut solmukohta 1
T T T T T T
BB DA |
0.6 0.8 1 1.2 1.4 1.6 0.45 0.5 0.55 0.6 0.65 0.7 0.75

Kuva 3.3 Verkoston toiminnallisuus esitettyné keskiméaéardisen lyhimman etdisyyden ja
siirtotehokkuuden avulla kahden solmun vikaantuessa

Kahden kaaren katkeaminen ei ole yhta suuri vikatapahtuma, kuin edell& esitetty kahden
solmukohdan vikaantuminen, koska yhden tai useamman kaaren katkeaminen ei
valttaméatta katkaise taysin solmukohtien vélisid yhteyksid. Esimerkkiverkostossa
kahden kaaren katkeamisen yhteydessd katkenneita yhteyksia havaitaan vain
seitsemassé eri skenaariossa, joista merkittavin on kaarien (3,8) ja (6,7) samanaikainen
katkeaminen.

Kuvissa 3.4 — 3.7 esitetdan verkoston toiminnallisuutta kuvaavat tunnusluvut kahden
kaaren katkeamisen tapauksessa. Kuvissa verkoston kaaret on numeroitu taulukossa 3.4
esitetylla tavalla.

Keskimé&ardisen siirtotehokkuuden avulla lasketun verkoston toiminnallisuuden
tunnusluvusta n&hddéan, ettd verkoston térkein yksittdinen kaari on kaari 10, joka
yhdistdd solmukohdat 6 ja 7. Kuten kahden solmun vikaantumisessa, katkenneiden
solmukohtien tapauksessa keskimaarédisen lyhimman reitin etéisyyden laskenta ei anna
jarkevia tuloksia. Jos ndma tapaukset jatetdan pois, niin tuloksista ndhdéan myds, etté
toiminnallisuutta alentaa eniten solmuja 6 ja 7 yhdistavan kaaren eri vikaskenaariot.

Huomataan myos kuvista 3.8 ja 3.9, etta kuten yhden kaaren katkeamisen tapauksissa,
verkostossa l0ytyy kaaria, joiden katkeaminen ei alenna verkoston toiminnallisuutta
laskettujen mittareiden mukaan. Esim. solmuja 3 ja 8 seké 4 ja 6 yhdistavien kaarien 6
ja 8 katkaiseminen ei laske verkoston toiminnallisuutta.
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fNaN NaN 5.43
fNaN NaN NaN [s5¢ls)
fNaN NaN NaN NaN
NaN NaN NaN NaN
fNaN NaN NaN NaN
NaN NaN NaN NaN
fNaN NaN NaN NaN
NaN NaN NaN NaN
fNaN NaN NaN NaN
fNaN NaN NaN NaN
fNaN NaN NaN NaN
fNaN NaN NaN NaN
fNaN NaN NaN NaN
fNaN NaN NaN NaN
fNaN NaN NaN NaN

<d>

8.80 7.13 7.67

8.51 7.38
6.91/9.20 7.53 8.07 7.13 6.95
9.09 6.98 7.42
NEWR7.02 7.58 7.40 8.98 7.45 8.11 7.38 7.13
NaN NaN 3.44 K1 7.31
NaN NaN NaN 8.87 [7.05 7.56
NaN NaN NaN NaN 8.44 7.31
NaN NaN NaN NaN NaN sR:yacrels) 7.53
NaN NaN NaN NaN NaN NaN Kolristiv:Viae et Je Rrd i I ko J - W 4
NaN NaN NaN NaN NaN NaN NaN [l NeZ By -ayse e 57ty
NaN NaN NaN NaN NaN NaN NaN NaN geicieis)
NaN NaN NaN NaN NaN NaN NaN NaN NaN pg:zarg:y:
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 5.64
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN

1

2

3

4

5 6 7 8 9 10 11 12 13 14 15 16

Katkenniit kaari 1

Kuva 3.4 Verkoston keskimaaréinen lyhin etdisyys kahden kaaren katketessa
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NaN
NaN
NaN
NaN
NaN
NaN
NaN
NaN
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NaN
NaN
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NaN
NaN
NaN
NaN
NaN
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0.23 0208 0.22 0.24 0.23 0.22 0.24

0.24 0.23 0.25 0.23 0.25 0.24 0.25 0.23 0.24 0.24 0.25

0.23 0.23 0.24 |0.22
0.23 0.25 0.23 0.24

NaN
NaN
NaN
NaN
NaN
NaN
NaN
NaN
NaN
NaN

NaN NaN NaN
NaN NaN NaN NaN
NaN NaN NaN NaN
NaN NaN NaN NaN NaN
NaN NaN NaN NaN NaN NaN NaN [o}-Z e~ e R 0.24
NaN NaN NaN NaN NaN NaN NaN
NaN NaN NaN NaN NaN NaN NaN NaN NaN [e§z] 0.22
NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.25
NaN NaN NaN NaN NaN NaN NaN NaN NaN
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN

0.24 0.22 0.24 0.22 0.23 0.22 0.24
0.23 0.25 0.23 0.24 0.23 0.25
0.23 0.22 0.24 0.22 0.23 0.22 0.24
0.25 [ek30.24 0.26 0.24 0.25 0.24 0.26

(02008 0.22 0.24 0.23 0.22 0.24
0.25]0.22 0.24 0.26 0.24 0.25 0.24 0.26
NEWR0.22 0.23 0.25 0.23 0.24 0.23 0.25
NaN 0.20 {eiz¥ 0.20 [o~-¥3

N\EOR0.24 0.24 0.24 0.26

NaN NaN [z
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Kuva 3.5 Verkoston keskimaarainen siirtotehokkuus kahden kaaren katketessa
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D(<d>)
NaN 0.96 0.89 0.85 0.94 0.90 0.94 0.91 0.67 0.83 0.94 0.77 0.88 0.91 0.94
NaN NaN 0.94 0.85 0.99 0.95 0.99 0.95 0.70 0.87 0.99 0.80 0.92 0.95 0.98 1.6
NaN NaN NaN 0.85 0.84 0.89 0.84 0.89 0.86 0.64 0.79 0.89 0.73 0.83 0.85 0.88
NaN NaN NaN NaN 0.84 0.98 0.93 0.98 0.91 0.65 0.85 0.98 0.80 0.92 0.94 0.98
NaN NaN NaN NaN NaN 0.84 0.78 0.87 0.80 0.66 0.80 0.87 0.73 0.80 0.83 0.87 1.4
NaN NaN NaN NaN NaN NaN 0.96 1.00 0.96 f#r#80.81 1.00 0.81 0.93 0.96 0.99
NaN NaN NaN NaN NaN NaN NaN 0.96 0.99 0.67 0.84 0.96 0.78 0.90 0.92 0.95
NaN NaN NaN NaN NaN NaN NaN NaN [0.96 0.70 0.88 1.00 0.81 0.93 0.96 0.99 1.2
NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.70 0.85 0.96 0.79 0.90 0.93 0.96
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.58 0.70 0.63 0.61 0.65 0.70
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.83 0.74 0.80 0.75 0.86
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.81 0.85 0.91 0.99
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.76 0.76 [1.01
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN -0.92
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN [0.95
NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.6
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Katkennut kaari 1
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Kuva 3.6 Verkoston toiminnallisuus esitettynéd keskimééaraisen lyhimman etdisyyden
avulla kahden kaaren katketessa

D(E)
1 0.92 0.90 [¥Z:H0.85 0.88 10.85 0.92
2 0.98 0.96 0.91 0.95 0.91 0.98
3 0.93 0.91 [K:H0.86 0.90 0.86 0.93
4 0.97 0.93 0.89 0.93 0.89 0.96
5 0.93 0.88 0.86 0.89 0,85 0.92
~ 6 1.00 0.98 [(Xey0.91 0.96 0.93 1.00
§  7(NaN NaN NaN NaN NaN NaN NaN [%:730.80 0.77 [o}:"! 0.88 084 0.91
<  8/NaN NaN NaN NaN NaN NaN NaN NaN [N I0RE 0.96 0.93 1.00
2 glNaN NaN NaN NaN NaN NaN NaN NaN NaN [0 oXcet 0.94 0.91 0.98
% 10fNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.78 [oR:{5}
X 11NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN ) WA

12 NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN [eX 0.94 0.92 1.00
13NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN fej:t] 0.86 0.75
14 tNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN 0.96
15tNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN [eXey
16 tNaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN NaN
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Katkennut kaari 1

0.7

Kuva 3.7 Verkoston toiminnallisuus esitettynéd keskiméaaraisen siirtotehokkuuden avulla
kahden kaaren katketessa
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4 Yhteenveto ja johtopaatokset

Tyon tarkoitus oli tarkastella yhteiskunnan Kriittisen infrastruktuurin jérjestelmien
muodostamien verkostojen toiminnallisuutta kuvaavia tunnuslukuja ja niiden
kayttdmahdollisuutta erilaisien verkostoissa tapahtuvien hdirididen arviointiin.
Tarkastelu  kohdennettiin ~ kolmeen erilaiseen  verkostoon:  s&hkdverkostoon,
tietoliikenneverkostoon  sekd  kuljetusverkostoon, joiden ominaisuuksia seka
toiminnallisuutta kuvaavia tunnuslukuja kasiteltiin kirjallisuuskatsauksen pohjalta.

Verkoston toiminnallisuutta  ké&siteltiin  saavutettavuuden,  siirtonopeuden ja
siirtokapasiteetin suhteen, joiden avulla muodostettiin tunnuslukuja. Kasitellyissa
verkostoissa  solmukohtien  saavutettavuus  néhtiin - merkittdvaksi  mittariksi.
Tietoliikenneverkoston tapauksessa saavutettavuus ja siirtonopeus yhdistettiin siten, etta
alhainen siirtonopeus késitellddn myos katkoksi.

Verkostojen  merkittdvimpid eroja huomattiin  tietoliikenneverkoston  kyvyssa
langattomaan tiedonsiirtoon.  Saavutettavuus Kkuvattiin tdssa tapauksessa myds
verkoston kattavuutena ennalta maaratyssé alueessa. Sahkonsiirtoverkoston tuotannon
ja kulutuksen tasapainon seuraaminen verkoston taajuuden avulla erosi my6ds muiden
verkostojen toiminnallisuuteen kéytetyistd mittareista. Kuljetusverkoston tapauksessa
esitettiin myos paikallisen liikkuvuuden seké parittaisen yhdistavyyden kasitteet.

Tyossa kasiteltiin myods esimerkkiverkoston toiminnallisuutta solmukohtien ja kaarten
vikaantuessa sekd vikaantumistilanteiden vaikutusta eri verkoston toiminnallisuutta
kuvaaviin tunnuslukuihin. Esimerkkitilanne péatettiin suorittaa kuljetusverkosta, koska
sen nahtiin etukateen suoraviivaisimpana vaihtoehtona. Tuloksissa havaittiin, etta
verkoston keskimaaréisen lyhimman reitin pituuden avulla muodostettu tunnusluku ei
toiminut hyvana mittarina verrattaessa verkoston toiminnallisuutta alkutilanteeseen
solmukohtia eristavissa virhetilanteissa. Joissain tilanteissa solmukohdan poistuminen
verkostosta jopa paransi verkoston toiminnallisuutta. Mittari toimi paremmin
kuvaamaan kaarissa tapahtuvia héiriditd, joissa solmukohtien valiset yhteydet eivat
katkenneet taysin.

Lyhyimmén polun laskentaa voitaisiin tdydentdd asettamalla saavuttamattomille
yhteyksille sakkokustannus, jolloin laskentaa voitaisiin kdyttdd myods sellaisten
hairiétilanteiden  toiminnallisuuden kuvaamiseen, jotka aiheuttavat katkoksia
saavutettavuudessa.

Paremman vertauksen hairion vaikuttavuuden suhteeseen alkutilanteeseen antoi
keskimadréisen siirtotehokkuuden avulla muodostettu tunnusluku, jonka avulla
pystyttiin evaluoimaan johdonmukaisesti myos katkoksia aiheuttaneet virhetilanteet.
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Kummassakin mittarissa tarkastelu kohdistettiin verkoston sen hetkiseen tilaan, eika
niissa huomioitu vaihtoehtoisten reittien vahentymista ja néin altistumista katkoksille ja
uusille virhetapahtumille. Esitetyissa toiminnallisuutta kuvaavissa mittareissa ei siis
oteta huomioon tulevien virhetapahtumien riskia.
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Liite 1: Kahden vikaantuneen solmun

tunnusluvut

Vikaantuntut
solmu 1

A A B DA W W W W W W W WD NN DD DNDDDNDDNDDNDDND P PP PR R R R

Vikaantuntut
solmu 2

<d>

5,56
5,64
5,78
5,78
8,44
9,50
6,28
5,56
5,28
5,78
6,44
5,36
6,33
8,89
9,94
6,72
6,00
5,72
6,22
4,95
7,78
3,63
4,44
7,56
6,83
6,56
7,06
5,89
8,21
10,11
6,67

0,18
0,14
0,16
0,16
0,14
0,14
0,17
0,17
0,17
0,18
0,16
0,13
0,15
0,14
0,13
0,16
0,16
0,16
0,17
0,12
0,15
0,12
0,11
0,16
0,15
0,16
0,16
0,17
0,12
0,13
0,16

(<d>)

106,7 %
105,0 %
102,6 %
102,6 %
70,2 %
62,4 %
94,4 %
106,7 %
1123 %
102,6 %
92,0 %
110,6 %
93,6 %
66,7 %
59,6 %
88,2 %
98,8 %
103,6 %
95,3 %
119,6 %
76,2 %
163,5 %
133,6 %
78,4 %
86,7 %
90,4 %
84,0 %
100,7 %
722 %
58,6 %
88,9 %

®(E)

68,8 %
53,8 %
61,8 %
63,5 %
56,1 %
53,8 %
65,2 %
64,9 %
66,8 %
68,2 %
61,9 %
51,3 %
60,0 %
54,3 %
515%
62,4 %
62,0 %
63,9 %
65,4 %
47,8 %
57,0 %
46,1 %
414 %
60,6 %
59,8 %
61,6 %
63,5 %
66,8 %
46,5 %
49,7 %
61,1 %

Katkenneita
yhteyksia
19
27
19
19
19
19
19
19
19
19
19
27
19
19
19
19
19
19
19
33
19
39
39
19
19
19
19
19
27
19
19

s—t-
linkkien
maara
8

O O N 00 0O 0 0 0O O & O OO O O O O O 00 00 ~N 0O 00 00 00 00 O 0 00 00
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10
11

10
11

10
11

10
11

10
11
10
11
11

5,94
5,67
6,17
8,39
9,50
6,50
5,78
5,50
6,00
9,56
3,56
9,06
8,22
8,17
3,33
5,09
6,68
7,67
5,50
4,29
6,33
4,67
5,56
5,22

0,16
0,16
0,17
0,15
0,14
0,17
0,17
0,17
0,17
0,15
0,12
0,14
0,15
0,16
0,14
0,13
0,14
0,17
0,18
0,17
0,18
0,20
0,18
0,19

99,7 %
104,6 %
96,1 %
70,7 %
62,4 %
912 %
102,6 %
107,8 %
98,8 %
62,0 %
166,4 %
65,5 %
72,1 %
72,6 %
1778 %
116,4 %
88,8 %
77,3%
107,8 %
138,3 %
93,6 %
127,0%
106,7 %
1135%

60,8 %
62,7 %
64,1 %
57,0 %
53,8 %
64,4 %
64,0 %
65,9 %
67,4 %
57,8 %
48,1 %
56,2 %
58,5 %
62,2 %
53,2 %
49,4 %
53,8 %
65,7 %
70,3 %
64,0 %
70,8 %
75,8 %
70,0 %
721 %

19
19
19
19
19
19
19
19
19
19
39
19
19
19
37
33
27
19
19
27
19
19
19
19

0 00 00 00 N 00 O O O O 00 00 00 W O 00 00 00 0o O 00 00 00 oo

27



28

Liite 2: Kahden kaaren katkeamisen

© 00 N O O B~ W N T+

W oW N RNNDNDRNRNDNDNNRNERR R P B B B P R
R O © ® N o O &~ W N P O © © N o 00 N~ WN P O

tunnusluvut
oot Kethernit g,
1 2 5,78
1 3 6,20
1 4 6,65
1 5 6,95
1 6 6,29
1 7 6,58
1 8 6,29
1 9 6,51
1 10 8,80
1 11 7,13
1 12 6,29
1 13 7,67
1 14 6,73
1 15 6,55
1 16 6,33
2 3 5,43
2 4 6,33
2 5 6,98
2 6 6,00
2 7 6,22
2 8 6,00
2 9 6,22
2 10 8,51
2 11 6,84
2 12 6,00
2 13 7,38
2 14 6,44
2 15 6,25
2 16 6,04
3 4 6,95
3 7,02

0,21
0,20
0,22
0,22
0,24
0,22
0,24
0,23
0,20
0,22
0,24
0,22
0,23
0,22
0,24
0,20
0,24
0,23
0,25
0,23
0,25
0,25
0,22
0,24
0,25
0,23
0,24
0,24
0,25
0,23
0,23

(<d>)

102,6 %
95,6 %
89,1 %
85,3 %
94,2 %
90,1 %
94,2 %
91,1 %
67,4 %
83,2 %
94,2 %
77,3 %
88,1 %
90,6 %
93,7 %
109,1 %
93,7 %
84,9 %
98,8 %
95,3 %
98,8 %
95,3 %
69,7 %
86,7 %
98,8 %
80,3 %
92,1 %
94,8 %
98,2 %
85,3 %
84,5%
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81,4 %
78,3 %
86,4 %
85,7 %
92,0 %
83,5%
92,0 %
89,9 %
78,1 %
84,8 %
92,0 %
84,1 %
88,4 %
84,7 %
91,7 %
75,8 %
93,0 %
90,7 %
98,5 %
90,8 %
98,5 %
96,5 %
84,3 %
912 %
98,5 %
90,5 %
94,9 %
912 %
98,2 %
89,0 %
89,1 %
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13
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6,69
7,05
6,69
6,91
9,20
7,53
6,69
8,07
7,13
6,95
6,73
7,09
6,04
6,38
6,04
6,51
9,09
6,98
6,04
7,42
6,47
6,29
6,07
7,02
7,58
6,80
7,40
8,98
7,45
6,80
8,11
7,38
7,13
6,84
6,18
5,93
6,15
3,44
7,31
5,93
7,31
6,36

0,24
0,22
0,24
0,24
0,21
0,22
0,24
0,22
0,23
0,22
0,24
0,23
0,25
0,23
0,25
0,24
0,21
0,23
0,25
0,23
0,24
0,23
0,25
0,24
0,21
0,24
0,23
0,21
0,22
0,24
0,22
0,23
0,22
0,24
0,24
0,26
0,25
0,18
0,24
0,26
0,24
0,25

88,6 %
84,0 %
88,6 %
85,8 %
64,4 %
78,7 %
88,6 %
734 %
83,2 %
85,3 %
88,1 %
83,6 %
98,2 %
92,9 %
98,2 %
91,1 %
65,2 %
84,9 %
98,2 %
79,9 %
91,6 %
94,2 %
97,6 %
84,5 %
78,2 %
87,2 %
80,1 %
66,0 %
79,5 %
87,2 %
731 %
80,3 %
83,2 %
86,7 %
95,9 %
100,0 %
96,4 %
1723 %
81,1 %
100,0 %
81,1 %
93,1 %

93,4 %
84,6 %
93,4 %
914 %
80,2 %
86,3 %
93,4 %
85,7 %
89,8 %
86,1 %
93,1 %
88,2 %
96,7 %
88,4 %
96,7 %
92,9 %
81,5%
89,2 %
96,7 %
88,7 %
93,1 %
89,4 %
96,4 %
92,1 %
81,3 %
92,7 %
88,5 %
81,5%
86,2 %
92,7 %
85,5 %
88,9 %
85,2 %
92,4 %
91,7 %
100,0 %
98,0 %
68,7 %
91,3 %
100,0 %
92,0 %
96,4 %
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15
16

10
11
12
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14
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16
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11
12
13
14
15
16
10
11
12
13
14
15
16
11
12
13
14
15
16
12
13
14
15
16
13
14
15
16
14

6,18
5,96
6,18
6,00
8,87
7,05
6,18
7,56
6,62
6,44
6,22
6,15
8,44
6,76
5,93
7,31
6,36
6,18
5,96
8,47
6,95
6,15
7,53
6,58
6,40
6,18
10,25
8,44
9,38
9,75
9,13
8,47
7,16
8,04
7,42
7,93
6,87
7,31
6,95
6,51
5,96
7,82

0,24
0,26
0,24
0,21
0,20
0,22
0,24
0,22
0,23
0,22
0,24
0,25
0,22
0,24
0,26
0,24
0,25
0,24
0,26
0,22
0,23
0,25
0,23
0,24
0,23
0,25
0,20
0,22
0,21
0,21
0,20
0,22
0,24
0,22
0,23
0,21
0,24
0,24
0,24
0,24
0,26
0,23

95,9 %
99,4 %
95,9 %
98,8 %
66,8 %
84,0 %
95,9 %
78,4 %
89,6 %
92,1 %
95,3 %
96,4 %
70,3 %
87,6 %
100,0 %
81,1%
93,1 %
95,9 %
99,4 %
70,0 %
85,3 %
96,4 %
78,7 %
90,1 %
92,6 %
95,9 %
57,8 %
70,3 %
63,2 %
60,8 %
64,9 %
70,0 %
82,7 %
73,8 %
79,9 %
74,8 %
86,2 %
81,1%
85,3 %
91,1 %
99,4 %
75,8 %

92,7 %
99,7 %
91,7 %
80,3 %
77,2 %
84,4 %
91,7 %
83,8 %
88,1 %
84,4 %
91,4 %
98,0 %
85,8 %
92,7 %
100,0 %
92,0 %
96,4 %
92,7 %
99,7 %
84,9 %
91,0 %
98,0 %
90,2 %
94,4 %
90,7 %
97,7 %
79,2 %
85,8 %
80,9 %
81,3 %
779 %
85,5 %
91,3 %
85,8 %
89,1 %
82,9 %
92,1 %
92,0 %
94,4 %
91,5%
99,7 %
88,2 %
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116
117
118
119
120

13
13
14
14
15

15
16
15
16
16

7,82
5,89
5,64
6,44
6,22

0,22
0,22
0,21
0,25
0,24

75,8 %
100,7 %
105,0 %
92,1 %
95,3 %

83,9 %
86,0 %
82,9 %
95,9 %
92,4 %

10
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10
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